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|. Grundséatzliche Bemerkungen

1. Verschwiegenheit und Datenschutz - Wesensmerkmale des Berufs Steuerberater

Bei der Beurteilung dieser Merkmale lassen sich folgende vier Fallgruppen differenzieren

* Die Verschwiegenheitspflicht des Steuerberaters, unabhangig davon, ob er angestellt
oder selbststandig tatig ist, ergibt sich aus 8 57 Abs. 1 StBerG, § 5 BOStB und § 203
Abs. 1 Nr. 3 StGB. Sie stellt eine der Grundvoraussetzungen fir die steuerberatende Ta-
tigkeit dar. Die Verschwiegenheitspflicht erstreckt sich auf alles, was dem Steuerberater
in Auslibung des Berufs oder bei Gelegenheit seiner Berufstatigkeit anvertraut oder be-
kannt geworden ist. Hierzu gehért u. a. auch die bestehende Mandatsbeziehung selbst.
Geschutzt werden auch solche Tatsachen, die anlasslich einer sog. ,vereinbaren® Tatig-
keit zur Kenntnis gelangt sind sowie solche Tatsachen, die keine unmittelbare Verbin-
dung zur Berufstatigkeit haben, wie z. B. die privaten Verhéltnisse des Mandanten. We-
gen der zentralen Bedeutung der Verschwiegenheit ist bereits jeder Anschein einer Ver-
letzung zu vermeiden. Die Verschwiegenheitspflicht besteht auch nach Beendigung des
Auftragsverhaltnisses zeitlich unbeschréankt fort.



Mitarbeiter i. S. d. 8§ 62 StBerG sind vom Praxisinhaber bzw. Arbeitgeber zur Ver-
schwiegenheit zu verpflichten. Dies gilt unabhangig davon, ob sie angestellt tatig oder
freie Mitarbeiter i. S. v. § 17 BOStB sind. Hierzu zahlen neben Steuerfachangestellten
und Steuerfachwirten z. B. auch Auszubildende, Aushilfskrafte oder gelegentlich helfende
Familienmitglieder. Die Verpflichtung ist schriftlich vorzunehmen und hat sich auf alle
einschlagigen Vorschriften zu erstrecken. Entsprechende Vordrucke sind in den berufs-
standischen Verlagen erhaltlich. Durch die Verpflichtung zur Verschwiegenheit werden
die Gehilfen des Steuerberaters diesem in Bezug auf das berufliche Auskunfts- und
Zeugnisverweigerungsrecht gleichgestellt (s. u. a. § 102 Abs. 2 AO, § 53a StPO). Eine
Verletzung der Verschwiegenheitspflicht ist auch fur sie strafbewehrt (8 203 Abs. 3 Satz
2 StGB).

Sonstige Beschaftigte des Steuerberaters, die nicht Mitarbeiter im Sinne des
8 62 StBerG sind, die aber Zugang zu den PraxisrAumen und den geschiitzten Perso-
nendaten haben, z. B. Reinigungspersonal, sind nicht nach dem Steuerberatungsgesetz,
sondern bei Aufnahme ihrer Tatigkeit gemafl 8§ 5 Satz 2 BDSG auf das Datengeheimnis
zu verpflichten. Unabh&ngig von der Verpflichtung auf das Bundesdatenschutzgesetz
durfen diese Personen keinen Zugang zu berufsrechtlich geschitzten Daten oder Akten
haben.

Rechtsnachfolger der Berufsangehdriger und weitere Personen i. S. d. § 203 Abs. 3
Satz 3 StGB sind ebenfalls auf das Berufsgeheimnis verpflichtet und dem Steuerberater

in Bezug auf das berufliche Auskunfts- und Zeugnisverweigerungsrecht gleichgestellt.

Dem Datenschutzbeauftragten des Berufstragers steht wie diesem ein Zeugnisverweige-
rungsrecht zu (8 4f Abs. 4a BDSG und § 203 Abs. 2a StGB). Uber die Austibung dieses
Rechts entscheidet der Berufstrager.

Beschaéftigte eines Fremdunternehmens, wie z. B. von DV-Wartungsfirmen, Aktenver-
nichtungs-, oder Reparaturdiensten, kann der Steuerberater nicht auf die Wahrung des
Datengeheimnisses verpflichten. Hier gilt vielmehr Uber § 11 Abs. 5 BDSG die Piflicht,
den Auftragnehmer sorgfaltig auszuwahlen und einen schriftlichen Auftrag zu erteilen . In
diesem Rahmen muss der Steuerberater mit dem Fremdunternehmen vereinbaren, dass

dieses seine bei ihm tatigen Personen auf das Datengeheimnis des BDSG verpflichtet.



2. Verhaltnis Berufsrecht und Datenschutzrecht

Die berufliche Pflicht zur Verschwiegenheit und das Datenschutzrecht sind zwei Regelungs-
kreise, die sich partiell tUberschneiden. Sowohl die berufliche Pflicht zur Verschwiegenheit als
auch das Datenschutzrecht zielen auf einen sorgsamen Umgang mit personenbezogenen

Daten und dienen der Abwehr unbefugter Zugriffe durch Dritte einschlieBlich des Staates.

Die berufsrechtliche Verschwiegenheitspflicht dient dem Schutz aller durch das Mandat be-
kannt gewordenen Informationen und damit dem Vertrauen des Mandanten in die Integritat
der von ihm zur Verfigung gestellten Daten. Dariiber hinaus schiitzen die Regelungen zur
berufsrechtlichen Verschwiegenheit (vgl. 8 203 StGB, § 57 Abs. 1 StBerG) auch das allge-
meine Vertrauen in die Verschwiegenheit des Berufsstands, da die Verschwiegenheit nicht
nur auf die personenbezogenen Daten beschrankt, sondern auch Geschéfts- und Betriebs-
geheimnisse umfasst. Das offentliche Interesse an diesen Schutzgitern zeigt sich in der
strafrechtlichen Sanktionierung (8§ 203 Abs. 1 Nr. 3, Abs. 3 Satz 2 StGB).

Schutzzweck des Datenschutzrechts ist dagegen das Recht auf informelle Selbstbestim-
mung. Das Bundesdatenschutzgesetz bzw. die Landesdatenschutzgesetze sind jedoch nur
nachrangig anzuwenden. Sie kommen dann zur Anwendung, wenn Spezialgesetze keine
bereichsspezifischen Regelungen treffen. Der Grundsatz der Subsidiaritat des BDSG st in
8 1 Abs. 3 Satz 1 BDSG formuliert. Darin heif3t es: ,Soweit andere Rechtsvorschriften des
Bundes auf personenbezogene Daten einschlieBlich deren Veréffentlichung anzuwenden
sind, gehen sie den Vorschriften dieses Gesetzes vor”. Im Steuerberatungsgesetz sind dies
die 88 57, 62, die die Verschwiegenheitspflicht des Steuerberaters und seiner Gehilfen re-
geln. Soweit der Anwendungsbereich dieser beiden Vorschriften reicht, kommen die daten-
schutzrechtlichen Vorschriften des Bundes und der Lander nicht zur Anwendung. Weitere
Voraussetzung fir die Anwendung des BDSG bei nicht-éffentlichen Stellen® ist, dass sie Da-
ten unter Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen oder dafiir erheben (8§
1 Abs. 2 Nr. 3, 1. Alt. BDSG) bzw. ein manueller Datenumgang einen Dateibezug aufweist (8
1 Abs. 2 Nr. 3, 2. Alt. BDSG) und keine Verwendung ausschlieRlich fur persdnliche oder fa-
miliare Tatigkeiten vorliegt. Das bedeutet, dass z. B. manuell gefiihrte Mandantenkarteien
oder elektronisch gefiihrte Akten und Listen genauso unter das BDSG fallen wie die auf ei-
nem elektronischen Terminkalender gespeicherten dienstlichen Notizen. In Papierform vor-
liegende Akten und Aktensammlungen fallen in der Regel nicht unter das BDSG. Insoweit gilt
allerdings die berufsrechtliche Pflicht zur Verschwiegenheit.

! Das sind natiirliche und juristische Personen, Gesellschaften und andere Personenvereinigungen des privaten
Rechts.



In einer Steuerberaterpraxis zéhlen zu den personenbezogenen Daten i. S. d. BDSG vor
allem die im Rahmen der steuerberatenden Tatigkeit verwendeten Mandantendaten. Aber
auch die Daten Uber Angestellte und Dienstleister der Praxis stellen Daten im vorgenannten

Sinne dar.

3. Bestellung eines Datenschutzbeauftragten

Die Bestellung eines Datenschutzbeauftragten ist erforderlich, wenn in der Steuerberaterpra-
xis in der Regel mehr als neun Personen standig mit der automatisierten Verarbeitung per-
sonenbezogener Daten befasst sind (8§ 4 f Abs. 1 Satz 4 BDSG). Aus datenschutzrechtlicher
Sicht ist allein die Anzahl der Personen entscheidend, die sich im Rahmen ihrer Aufgabener-
fullung mit der automatisierten Verarbeitung personenbezogener Daten befassen. Auszubil-
dende oder freie Mitarbeiter sind mitzuzéhlen. Durch die Formulierung ,in der Regel* wird
klargestellt, dass Personen, die nicht regelmaflig mit der automatisierten Verarbeitung per-
sonenbezogener Daten befasst sind, unbertcksichtigt bleiben kdnnen.

Die Auffassung, dass der Steuerberater unabhéngig von der Anzahl der bei ihnen tatigen
Personen nach § 4 f Abs. 1 Satz 6 BDSG zur Bestellung eines Datenschutzbeauftragten
verpflichtet seien, ist unzutreffend. Zwar haben Steuerberater im Rahmen ihrer beruflichen
Tatigkeit u. a. auch besondere Arten personenbezogener Daten i. S. d. § 3 Abs. 9 BDSG,
wie z. B. den Konfessionsstand, zu erheben und zu verarbeiten. Allerdings liegt hierzu re-
gelmalig entweder die Einwilligung des Betroffenen vor und/oder die Erhebung, Verarbei-
tung oder Nutzung dient der Zweckbestimmung des Vertragsverhaltnisses, was eine Vorab-
kontrolle und damit die Bestellung eines Datenschutzbeauftragten — allein wegen der Verar-
beitung dieser Daten — entbehrlich macht (§ 4 d Abs. 5 Satz 2, 2. Halbsatz BDSG).

Datenschutzbeauftragter kann sowohl ein Mitarbeiter der Steuerberaterpraxis als auch eine
externe Person sein. 8 4 f Abs. 2 Satz 3 BDSG ermdglicht es Berufsgeheimnistrégern, also
auch Steuerberatern, eine Person auf3erhalb der Praxis zum Beauftragten fir Datenschutz

zu bestellen.

Der Datenschutzbeauftragte hat ein Zeugnisverweigerungsrecht im Hinblick auf die Daten,
die der beruflichen Geheimhaltungspflicht des Praxisinhabers/Steuerberaters unterliegen.
Allerdings entscheidet der Steuerberater, ob und in welchem Umfang der Datenschutzbeauf-
tragte von diesem Recht Gebrauch machen darf. Um dem Datenschutzbeauftragten diese
Konstellation ausreichend deutlich zu machen, empfiehlt sich die Aufnahme einer klarstel-
lenden Regelung im Bestellungsvertrag. In gleichem Umfang besteht ein Beschlagnahme-



verbot fur die Akten und Schriftsticke des Datenschutzbeauftragten (vgl. 8 4 f Abs. 4 a
BDSG).

Kanzleiinhaber, die nicht verpflichtet sind, einen Datenschutzbeauftragten zu bestellen, ha-
ben in anderer Weise sicherzustellen, dass die Erfillung der Aufgaben des Datenschutzbe-
auftragten (vgl. 8 4 g Abs. 1 und 2 BDSG) gewahrleistet ist (8 4 g Abs. 2 a BDSG). Dieser
Verpflichtung wird insbesondere durch die Erstellung des gemal 8 4 e BDSG erforderlichen
Verfahrensverzeichnisses und dessen Meldung an die Datenschutzaufsichtsbehérde geman
8 4d Abs. 1 BDSG sowie eine (dokumentierte) turnusmaRige Belehrung der Mitarbeiter in
Bezug auf die datenschutzrechtlichen Vorschriften einschlieBlich der Uberwachung der Ein-
haltung dieser Vorschriften nachgekommen.

4. Auftragsdatenverarbeitung

Wird eine andere Stelle mit der Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten beauftragt, ist der Aufraggeber fiir die Einhaltung der Vorschriften des BDSG verant-
wortlich (8 11 Abs. 1 BDSG). Der Auftraggeber ist verpflichtet, den Auftragnehmer sorgfaltig
auszuwahlen und in der schriftichen Beauftragung bestimmte Inhalte zu vereinbaren, wie
z. B. den Umfang, die Art und den Zweck der vorgesehenen Verarbeitung oder die Art der
Daten und den Kreis der Betroffenen (8 11 Abs. 2 BDSG). Dartber hinaus muss der Auf-
traggeber sich Uberzeugen, dass die beim Auftragnehmer getroffenen technischen und or-
ganisatorischen MalRBnahmen eingehalten werden (8 11 Abs. 1 Satz 4 BDSG). Eine personli-
che Augenscheinnahme ist nicht erforderlich, sofern die Uberzeugung auf andere Weise ge-
bildet werden kann, z. B. durch Vorlage von Auditierungs-Testate des Auftragnehmers.

Sowohl die nicht ordnungsgemafie Beauftragung zur Auftragsdatenverarbeitung als auch die
unterbliebene Kontrolle sind buf3geldbewehrt (8 43 Abs.1 Nr. 2b BDSG).

Eine Auftragsdatenverarbeitung liegt auch vor, wenn die Prifung oder Wartung automatisier-
ter Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorge-
nommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen wer-
den kann (8 11 Abs. 5 BDSG).

Das Verhdltnis zwischen Mandant und Steuerberater stellt nach der herrschenden Meinung
keine Auftragsdatenverarbeitung dar. Hierbei handelt es sich regelmé&fig um eine Funktions-
Ubertragung. Die Begriindung hierfur liegt darin, dass dem Steuerberater die zugrundelie-
gende Aufgabe Ubertragen wird und dafiir eine Dienstleistung erbracht wird, die Uber eine



weisungsabhéngige, technische Dienstleistung hinausgeht. Das bedeutet, dass der Steuer-
berater kein Auftragnehmer i. S. d. 8 11 BDSG ist und (Steuerberatungs-) Vertrage nicht an-

gepasst werden muissen.

Bei der Beauftragung von Dienstleistern, die den Steuerberater unterstiitzen und dabei mit
personenbezogenen Daten zu tun haben kdnnen, liegt hingegen eine Auftragsdatenverarbei-
tung vor. Dies gilt z. B bei der Einschaltung eines Rechenzentrums, eines Wartungspartners
des EDV-Systems oder von Entsorgungstéatigkeiten von Datentrdgern. Hierbei ist dann der
Steuerberater als Auftraggeber in der Verantwortung, dass eine BDSG-konforme Beauftra-
gung abgeschlossen wird.

5. Informationspflichten nach § 42a BDSG

Bei der unrechtmafRigen Kenntniserlangung von bestimmten personenbezogenen Daten
durch Dritte, sind die Betroffenen und die datenschutzrechtliche Aufsichtsbehérde (Kontakt-
daten der Datenschutzaufsichtsbehdrden der Léander s. Homepage des Bundesdatenschutz-

beauftragten: www.bfdi.bund.de). unverziglich zu informieren, wenn fir die Betroffenen

schwerwiegende Beeintrachtigungen fir ihre Rechte oder ihre schutzwirdigen Interessen
drohen (8 42a BDSG). Zu diesen Daten gehdren nach § 42a Abs. 1 Nr. 2 BDSG auch perso-
nenbezogene Daten, die einem Berufsgeheimnis unterliegen. Fir das Merkmal der schwer-
wiegenden Beeintrachtigung der Rechte oder der schutzwirdigen Interessen missen weite-
re Hinweise hinzukommen, die Uber eine blofe Kenntnisnahme hinausgehen. Die Daten-
schutzaufsichtsbehdrde ist in jedem Fall unverziglich zu informieren. Gegentiber den Betrof-
fenen kann im Einzelfall noch die Beseitigung der Ursache abgewartet werden, sofern durch
die Information Gber den Vorfall ein weiterer Schaden eintreten kénnte.

Die Benachrichtigung der Betroffenen muss eine Darlegung der Art der unrechtmafigen
Kenntniserlangung und Empfehlungen fir MaRnahmen zur Minderung moglicher nachteiliger
Folgen enthalten. Die Benachrichtigung der zustandigen Aufsichtsbehdérde muss zusatzlich
eine Darlegung mdoglicher nachteiliger Folgen der unrechtmafligen Kenntniserlangung und
der daraufhin ergriffenen MalRhahmen umfassen. Die Unterlassung der Informationspflicht ist
nach § 42 Abs. 2 Nr. 7 BDSG buf3geldbewehrt.

6. Durchsuchung und Beschlagnahme

Mit der Stellung des Steuerberaters und dem gesetzlichen Schutz des Vertrauensverhéltnis-

ses zu seinen Mandanten ist es nicht vereinbar, dass der Steuerberater zum ,Beweisbe-



schaffer im Ermittlungsverfahren wird. Daher ist der Steuerberater verpflichtet, sich sowohl
auf das Zeugnisverweigerungsrecht nach § 53 Abs. 1 Nr. 3 StPO als auch auf die Beschlag-
nahmefreiheit aus § 97 Abs. 1 StPO zu berufen.

Auch die Mitarbeiter missen entsprechend aufgeklart werden. Des Weiteren sind bei der
Anlegung von Akten und Datenbestanden zwischen beschlagnahmefreien und —féhigen Un-
terlagen, Daten und Handakten zu unterscheiden und diese — deutlich gekennzeichnet —
getrennt aufzubewahren bzw. (ggf. verschlisselt) abzuspeichern. Naheres zum richtigen
Verhalten im Falle von Durchsuchung und Beschlagnahme enthalten die ,Hinweise der Bun-
dessteuerberaterkammer zur Durchsuchung und Beschlagnahme von Unterlagen beim
Steuerberater®, Berufsrechtliches Handbuch, Berufsfachlicher Teil, Abschnitt 5.2.6, der so-
wohl die Befugnisse der Strafverfolgungsbehdrden und die Rechtsstellung des Beraters er-
lautert als auch praktische Hinweise fir das Verhalten vor, wahrend und nach der Maf3nah-
me gibt.

Il. Anhang: Glossar mit Anwendungshinweisen

Die Autoren haben sich bemiiht, nachfolgend die Schlagworte zusammenzutragen und zu
erlautern, die im Zusammenhang mit dem Datenschutz und der Datensicherheit in Steuerbe-
raterpraxen ggf. klarungsbediirftig sind. Die Begriffssammlung erhebt keinen Anspruch auf
Vollstandigkeit. Anregungen in Bezug auf weiter aufzunehmende Begriffe werden unter
berufsrecht@bstbk.de gern entgegen genommen. Gerade der IT-Bereich unterliegt einer
standigen Weiterentwicklung, weshalb nicht ausgeschlossen werden kann, dass bestimmte

Ausfuhrungen kurzfristig Giberholt sind. Hierflir wird um Verstandnis gebeten.

Begriff Erlauterung

Administrator

Administration/ | Der Administrator betreut Computersysteme und -netzwerke. Er ist Inhaber

umfassender Nutzungsrechte, plant, installiert, konfiguriert und pflegt die IT-
Infrastruktur einer Praxis bzw. eines Unternehmens. Hierzu gehéren neben
Servern und Arbeitsplatzrechnern auch die zugrunde liegenden Speichersys-
teme, Netzwerke und Telekommunikationssysteme. In Betracht kommt nur
eine Person, der absolute Vertraulichkeit entgegengebracht werden kann
und die Uber die erforderlichen Sachkenntnisse verfugt. Der Datenschutzbe-
auftragte und der Administrator sind grundsétzlich personenverschieden.

Akkreditierter
Zertifizierungs-
diensteanbieter

Zertifizierungsdiensteanbieter kdnnen bei der Bundesnetzagentur fir Elektri-
zitat, Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) einen An-
trag auf Akkreditierung stellen. Die Akkreditierung ist ein Gltezeichen, das
die BNetzA dem Zertifizierungsdiensteanbieter ausstellt, wenn eine umfas-
sende Prifung der verwendeten technischen Komponenten und des Sicher-
heitskonzepts zu einem positiven Ergebnis gefthrt hat. Die auf einem qualifi-
zierten Zertifikat beruhende qualifizierte elektronische Signatur, ausgestellt
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durch einen Zertifizierungsdiensteanbieter mit Anbieterakkreditierung, wird
auch qualifizierte elektronische Signatur mit Anbieterakkreditierung genannt
und entspricht der hdchsten Sicherheitsstufe bei den elektronischen Signatu-
ren.

Akte

Akte im Sinne des BDSG ist jede sonstige, amtlichen oder dienstlichen Zwe-
cken dienende Unterlage, die nicht unter den Dateibegriff des § 46 Abs. 1
BDSG fallt. Dazu z&hlen auch Bild- und Tontrager, nicht aber Vorentwirfe
und Notizen, die nicht Bestandteil eines Vorgangs werden sollen (8§ 46 Abs. 2
BDSG).

Aktive bzw. aus-
fuhrbare Inhalte/
Programme

Da die Moglichkeiten, mit normalen HTML-Seiten ein dynamisches und be-
nutzerorientiertes Internetangebot zu schaffen, begrenzt sind, werden Inter-
netangebote zunehmend von ausfihrbaren Programmcodes unterstutzt, die
eine nahezu unbegrenzte Funktionsvielfalt bieten. Derartige Internetangebo-
te sind ohne das Herunterladen und Ausfiihren von Programmen auf dem
lokalen Rechner gar nicht oder nur mit Einschrénkungen nutzbar. Durch akii-
ve bzw. ausfuhrbare Inhalte auf Web-Seiten (z. B. Java, ActiveX) kommen
Programme auf dem Rechner des Benutzers zur Ausfihrung, von denen
dieser nicht unbedingt vorher weil3, was sie tun. Haufig ist beim Anklicken
eines Links nicht klar ersichtlich, dass damit ein Programm gestartet wird.
Durch aktive Inhalte kdnnen im eigenen DV-System Daten zerstort, Gbermit-
telt oder verandert werden. So kdnnen z. B. vertrauliche Daten des Steuer-
beraters ausgespaht und tber bestehende Internetverbindungen direkt tGber-
tragen oder bei nicht bestehender Internetverbindung an einem geheimen
Ort gespeichert und zu einem spateren Zeitpunkt Gbermittelt werden. Daten-
veranderungen durch ausfihrbare Inhalte kdnnen z. B. in der Infektion von
Programmen mit einem Computervirus oder in der Veranderung von Daten-
bankeintragen bestehen. Auch kann der Rechner des Steuerberaters zu An-
griffen auf weitere Rechner genutzt werden.

Aktenvernich-
tung

= Datenléschung, = Schredder

Anhange

= E-Mail-Attachments

Anonymisieren

Anonymisieren ist das Verandern personenbezogener Daten derart, dass die
Einzelangaben Uber personliche oder sachliche Verhéaltnisse nicht mehr oder
nur mit einem unverhaltnismafkig groRen Aufwand an Zeit, Kosten und Ar-
beitskraft einer bestimmten oder bestimmbaren natirlichen Person zugeord-
net werden kénnen (8 3 Abs. 6 BDSG).

Arbeitsspeicher

Der Arbeitsspeicher oder Hauptspeicher ist in der Informationstechnik der
Speicher eines Computers, in dem Datenobjekte, also Programme und die
von diesen in Mikroprozessoren zu verarbeitenden Nutzdaten, abgelegt und
zu einem spéateren Zeitpunkt (unverandert) abgerufen werden kdénnen, so-
lange der Computer angeschaltet ist. Die Informationspsychologie verwendet
den Ausdruck ,Arbeitsspeicher” als ein Synonym fir den menschlichen
.Kurzspeicher oder ,Kurzzeitspeicher*.

Archiv

Die Archivierung von Daten und Unterlagen ist von der reinen Aufbewahrung
zu unterscheiden. Aufbewahrung (= Aufbewahrungspflicht) bedeutet im wei-
testen Sinne die Speicherung auf einem Medium (Plattenspeicher, Magnet-
band etc.) bzw. in einem System (Dokumentenverwaltungssystem), wobei
das Originaldokument stets im Vordergrund steht. Die Archivierung hingegen
ist an weitere Regeln gebunden wie Unveranderbarkeit, langfristige Wieder-
auffindbarkeit und Wiedergabefahigkeit. Die Lebensdauer der Information im
Fall der Archivierung ist nicht konstant oder unendlich. Die Aufbewahrungs-
frist (Retention time) ist zum Archivierungszeitpunkt festzulegen bzw. ist
durch gesetzliche Regelungen vorgegeben. Sie beinhaltet eine mdgliche
bzw. notwendige Vernichtung der Information zur gegebenen Zeit.

ASP

Der Application Service Provider (deutsch: ,Anwendungsdienstleister) ist ein
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(neuere Be-
zeichnung ist
Saas fur Soft-
ware as a Servi-
ce)

Dienstleister, der eine Anwendung zum Informationsaustausch tber ein 6f-
fentliches (z. B. Internet) oder ein privates Datennetz anbietet. ASP-
Leistungen sind ein Teil von = Cloud Computing. Der ASP kiimmert sich um
die gesamte Administration, wie Datensicherung, das Einspielen von Pat-
ches usw. Teil der ASP-Dienstleistung ist regelm&Rig auch ein Service (z. B.
Benutzerbetreuung) rund um die Anwendung. Dabei wird die benétigte Soft-
ware nicht gekauft, sondern im Bedarfsfall iber das Datennetz fur die Nut-
zung angemietet. Mit Hilfe von ASP-Dienstleistungen kénnen ganze Verwal-
tungsbereiche oder Prozessschritte ausgelagert werden.

Aus der Pflicht zur gewissenhaften Berufsausiibung folgt, dass der ASP-
Dienstleister sorgfaltig auszuwahlen ist und sichergestellt werden muss, dass
dieser die Anforderungen an die Datensicherheit und die Einhaltung der be-
ruflichen Verschwiegenheitspflicht erfullt. Hierzu gehort auch, dass er durch
den Steuerberater vertraglich zur Verschwiegenheit verpflichtet wird. Dartber
hinaus ist eine Vereinbarung zur Auftragsdatenverarbeitung gemaR § 11
BDSG zu schlieRen.

Die betroffenen Verkehrskreise missen heutzutage davon ausgehen, dass
Dienstleister, auch solche, die einer besonderen Verschwiegenheitspflicht
unterliegen, ASP-Dienste nutzen, sodass eine entsprechende Unterrichtung
der Mandanten entbehrlich ist.

Attributzertifikat

Ein qualifiziertes Zertifikat kann auf Verlangen des Antragstellers Angaben
Uber seine Vertretungsmacht fir eine dritte Person, z. B. Geschéftsfihrer der
Steuerberatungsgesellschaft XY, sowie berufsbezogene, z. B. Steuerberater,
oder sonstige Angaben zu seiner Person enthalten (8 5 Abs. 2 S. 1 SigG).
Diese zusétzlichen Angaben (Attributzertifikat) werden bei geschaftlichen
Vorgangen mit gesendet. Bei privater Nutzung kann das Attributzertifikat
unterdriickt werden. Voraussetzung fur die Aufnahme der o. g. Attribute in
das Zertifikat ist, dass diese Angaben von der zustdndigen Stelle gegentber
dem Zertifizierungsdiensteanbieter bestatigt werden.

Aufbewah-
rungspflicht

Unter der Aufbewahrungspflicht wird die Pflicht verstanden, Daten und Bele-
ge Uber bestimmte Zeitraume aufzubewahren. Vorschriften zur Aufbewah-
rung sind insbesondere in 8§ 257 HGB, § 147 AO, 8§ 66 StBerG und
8 14 b UStG enthalten. Der DWS-Verlag gibt das Merkblatt ,Aufbewahrungs-
fristen sowie Recht auf Datenzugriff heraus. Bestimmte Belege, z. B. Bilan-
zen, vollstreckbare Urkunden, mussen in Papierform aufbewahrt werden.
Originar elektronisch entstandene Daten und Dokumente missen aus steu-
erlichen Grinden in auswertbarer elektronischer Form vorgehalten werden
(§ 147 Abs. 6 AO).

Aufsichtsbehor-
den fur den Da-

Aufsichtsbehodrden fur den Datenschutz sind staatliche Aufsichts- und Ord-
nungsbehotrden, die die Beachtung datenschutzrechtlicher Regelungen

tenschutz Uberwachen. Fir Berufstrager sind in der Regel die ,Aufsichtshehdrden flr
den nicht-6ffentlichen Bereich® (Landesbeauftragte fiir den Datenschutz)
zustandig.

Auftragsdaten- | = Grundsétzliche Bemerkungen (Ziffer 4.)

verarbeitung

Auskunft/ = Betroffener

Auskunftsrecht

Auskunftsver- Grundsatzlich hat nur der Mandant einen Auskunftsanspruch gegen seinen

halten Steuerberater. Fir eine umfassendere Auskunftsberechtigung gegentber

Dritten, z. B. Auskunft an Familienmitglieder, bedarf es der vorherigen Ent-
bindung des Steuerberaters von der Verschwiegenheitspflicht.

Authentifizie-
rung/Authentisie

Authentifizierung ist der Vorgang der Uberprifung einer behaupteten
Identitat, beispielsweise einer Person oder eines Objekts. Authentisierung

9




rung

dagegen ist der Vorgang des Nachweises der eigenen Identitat. Die Authen-
tifizierung von Objekten, Dokumenten oder Daten meint die Feststellung,
dass diese authentisch sind — es sich somit um ein unveréndertes, nicht ko-
piertes Original handelt. Eine Gberprifte Identitat, also nach der erfolgreichen
Authentifizierung, wird Authentizitdt genannt. In Computer-Netzwerken wie
dem Internet wird Authentifizierung eingesetzt, um die Authentizitat von In-
formationen sicherzustellen.

Automatisierte
Verarbeitung

= Datenverarbeitung, automatisierte

Automatisiertes
Abrufverfahren

Automatisierte Abrufverfahren ermdglichen die Ubermittlung personenbezo-
gener Daten durch Abruf (8 3 Abs. 2 BDSG). Die Einrichtung eines automati-
sierten Verfahrens zur Ubermittlung personenbezogener Daten durch Abruf
ist zulassig, soweit es unter Berticksichtigung der schutzwirdigen Interessen
der Betroffenen und der Aufgaben oder Geschéaftszwecke der beteiligten
Stellen angemessen ist (§ 10 Abs. 1 BDSG).

Backup

Unter Backup versteht man das teilweise oder gesamte Kopieren der in ei-
nem Computersystem vorhandenen Daten auf ein anderes Speichermedium,
um einen Datenverlust bei Systemausféllen zu begrenzen. Zur wiederher-
stellbaren, vollstandigen Datensicherung ist die Fixierung aller Werte bzw.
Daten notwendig. Die auf dem Speichermedium gesicherten Daten werden
als Sicherungskopie, oft auch als Backup bezeichnet. Es empfiehlt sich, eine
turnusmanige, in der Regel tagliche Sicherung durchzufiihren. Zudem sollte
mindestens ein wdchentliches Backup an einem anderen sicheren Ort au-
Rerhalb des Gebdudes aufbewahrt werden. Gleichzeitig ist organisatorisch
sicherzustellen, dass die Datenwiederherstellung nur beim berechtigten Da-
teninhaber erfolgt und maglich ist.

Benutzerken-
nung

Die Benutzerkennung dient der Identifikation eines Anwenders (Login) und
besteht in der Regel aus Buchstaben, Zahlen, Sonderzeichen oder biometri-
schen Merkmalen. Eine komplexe Zusammensetzung der Benutzerkennung
aus verschiedenen Zahlen und Zeichen erhoht in Verbindung mit einem si-
cheren Passwort die Systemsicherheit.

Berufsgeheim-
nis

Unter dem Berufsgeheimnis wird die Verpflichtung bestimmter Berufsgrup-
pen verstanden, Daten und Informationen, von denen sie im Rahmen ihrer
beruflichen Tatigkeit Kenntnis erlangen, nicht an Dritte weiterzugeben. Die
berufliche Schweigepflicht, der neben Steuerberatern z. B. auch Arzte,
Rechtsanwdlte, Apotheker und Psychologen unterliegen, ist auch von den
Mitarbeitern zu beachten. Die Missachtung des Berufsgeheimnisses stellt
eine Straftat gemall § 203 StGB dar. (=Vorbemerkungen - Verschwiegen-
heit und Datenschutz - Wesensmerkmale des freien Berufs Steuerberater)

Betrieblicher

Der betriebliche Datenschutzbeauftragte ist ein Organ der innerbetrieblichen

Datenschutzbe- | Selbstkontrolle. Er hat die Einhaltung der Bestimmungen zum Datenschutz

auftragter im Unternehmen sicherzustellen (= Vorbemerkungen — Bestellung eines
Datenschutzbeauftragten).Die Voraussetzungen fiir seine Bestellung und die
Aufgaben sind in § 4f und § 4g BDSG geregelt.

Betroffener Betroffener i. S. d. Datenschutzes ist jede bestimmte oder bestimmbare na-

turliche Person, Uber die Daten bei 6ffentlichen oder nicht-6ffentlichen Stel-
len gespeichert sind (§ 3 Absatz 1 BDSG). Betroffene haben nach § 34
BDSG ein Recht auf Auskunft, ob und welche personenbezogenen Daten
Uber sie gespeichert sind, aus welchen Quellen diese Daten stammen und
zu welchem Verwendungszweck sie gespeichert werden. Hinsichtlich fal-
scher Daten besteht ein Berichtigungsanspruch. Die Rechte auf Auskunft
und Berichtigung kénnen jedoch verweigert werden, wenn das allgemeine
offentliche Interesse, das Interesse der jeweiligen nicht-6ffentlichen Stelle an
der Wahrung des Geschaftsgeheimnisses oder das Interesse Dritter zur Ge-
heimhaltung Uberwiegt. Betroffene konnen die Ubermittlung ihrer personli-
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chen Daten an Dritte untersagen. Weiterhin besteht ein Anspruch auf Sper-
rung bzw. Ldschung der Daten. Schliellich haben Betroffene ein
Beschwerderecht bei der zustandigen Aufsichtsbehérde fir den Datenschutz
(= Aufsichtsbehdrden fur den Datenschutz).

Bildschirm-
schoner

Bildschirmschoner werden zum Schutz des Bildschirms sowie aus Griinden
des Datenschutzes verwendet. Mit ihrer Hilfe kann verhindert werden, dass
Unbefugte Einblick in zu schitzende Daten erhalten. Dazu ist der Bild-
schirmschoner mit einer Passworteingabe bei Reaktivierung der Arbeitsober-
flache einzurichten. Dem Sicherheitsgedanken wird ebenso Rechnung ge-
tragen, wenn eingestellt wird, dass der Bildschirm — wiederum passwortge-
schitzt — in der inaktiven Phase schwarz geschaltet wird oder in einen
Stromsparmodus wechselt.

Browsereinstel-
lungen

Im Internet-Browser kénnen verschiedene Sicherheitsstufen eingestellt wer-
den. Grundséatzlich sollte eine maéglichst hohe Sicherheitsstufe gewahlt wer-
den. So kann z. B. durch die Deaktivierung von aktiven Inhalten (ActiveX,
Java, Java-Script) und Skript-Sprachen (z. B. Visual Basic Script, VBS) die
Ausfuhrung von aktiven Inhalten verhindert werden. Wird der Browser auf die
hochste Sicherheitsstufe eingestellt, ist jedoch eine uneingeschrankte Inter-
netnutzung nicht mehr moglich: Bei der Deaktivierung von JavaScript kdnnen
z. B. verschiedene Websites nicht bzw. nicht vollstidndig angezeigt werden;
so wird z. B. das Home-Banking nicht mehr unterstitzt. Aufgrund der Funkti-
onseinschréankungen empfiehlt sich die Installation einer = Firewall sowie
der Einsatz eines aktuellen Virenschutzprogramms anstelle der Einstellung
des Browsers auf die hdchste Sicherheitsstufe. Zusatzlich kann auch ange-
dacht werden, beim Internet-Browser grundsétzlich die héchste Sicherheits-
stufe einzustellen, aber die Rechner einiger, fir die Gefahren des Internets
besonders sensibilisierter Mitarbeiter hiervon auszunehmen.

Checkliste fiir einige wichtige Browsereinstellungen:

Hohe Sicherheitsstufe auswahlen

.Proxyserver verwenden“ kann eingestellt werden

.Proxyserver fir lokale Adressen umgehen* einstellen
ActiveX-Steuerelemente wegen der hohen Sicherheitsrisiken deaktivie-
ren bzw. nur nach Eingabeaufforderung ausfihren

Scripting deaktivieren bzw. fur einzelne, fur die Gefahren von ausfiihrba-
ren Inhalten sensibilisierte Mitarbeiter aktivieren

Fiar den Aufruf von externen Programmen zur Darstellung von Dateien
.Eingabeaufforderung” einstellen

Automatisches Starten von herunter geladenen Programmen abstellen
Warnmeldungen wie z. B. ,Bei ungiltigen Zertifikaten warnen®, ,Bei
Wechsel zwischen sicherem und nicht sicherem Modus warnen®, ,War-
nen falls Formulardaten umgelenkt werden® aktivieren

Bundesbeauf-
tragter fir den
Datenschutz

Der Bundesbeauftragte fir den Datenschutz tberprift als Aufsicht die Aus-
fuhrungen der datenschutzrechtlichen Regelungen im offentlichen Bereich,
vornehmlich der Bundesbehdrden. Er wird auf Vorschlag der Bundesregie-
rung vom Deutschen Bundestag flr eine Amtszeit von funf Jahren gewanhlt.
Er ist fachlich unabhangig und nur dem Gesetz unterworfen. Die Dienststelle
ist beim Innenministerium angesiedelt. Neben der Aufsichtsfunktion tragt er
zur Sicherung und Weiterentwicklung des Datenschutzes sowie der Informa-
tionsfreiheit auf nationaler und européischer Ebene bei. Der Bundesbeauf-
tragte flr Datenschutz ist Ansprechpartner und kann kontaktiert werden,
wenn 6ffentliche und nicht 6ffentliche Stellen Persdnlichkeitsrechte im Da-
tenschutz nicht beachten.

Bundesdaten-

Das Bundesdatenschutzgesetz soll den Einzelnen davor schiitzen, dass er
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schutzgesetz
(BDSG)

durch den Umgang mit seinen personenbezogenen Daten in seinem Perstn-
lichkeitsrecht beeintrdchtigt wird (§ 1 Abs. 1 BDSG; = Datenschutzrecht).

Bit

Ein Bit ist eine Mal3einheit fir Datenmenge. Dabei bezeichnet 1 Bit die
kleinste darstellbare Datenmenge die beispielsweise durch eine Binarziffer
dargestellt werden kann. Moderne Computer und Speichermedien verfigen
Uber Speicherkapazitadten von Milliarden von Bits. Speichergrof3en werden
daher in anderen Einheiten angegeben. Vielfache von Bit sind z. B. Kilobit
(10° bit), Megabit (10° bit) oder Gigabit (10° bit).

Cloud Compu-
ting

Beim Cloud Computing werden Daten und Anwendungen nicht mehr auf
lokalen Rechnern gespeichert, sondern ausgelagert und Gber ein fremdes
Netzwerk zur Verfigung gestellt. Dabei kdnnen nicht nur die Anwendungen,
sondern auch die daraus erzeugten Daten in einem externen Rechenzent-
rum gespeichert und verarbeitet werden. Cloud Computing ermdglicht eine
flexible und ortsungebundene Nutzung von IT-Leistungen, die - im Vergleich
zu Inhouselésungen - mit Kostenersparnissen verbunden sein kann. In je-
dem Fall ist dabei die Einhaltung deutscher Steuer-, Datenschutz- und Be-
rufsrechtsbestimmungen zu gewdhrleisten. Zudem muss hinsichtlich be-
stimmter Daten jederzeit nachgewiesen werden kénnen, wo sich diese befin-
den und wer sie einsehen kann.

In der Regel ist Cloud Computing auch = Auftragsdatenverarbeitung, wenn
personenbezogene Daten betroffen sind.

Weitere Informationen zur Thematik z. B. auf www.bitkom.org.

Chiffrat

Ein Chiffrat (auch Kryptogramm, Kryptotext oder Schlusseltext) ist eine ver-
schliisselte Nachricht. Ohne den zur Entschlisselung notwendigen Schlissel
konnen aus dem Chiffrat keine Informationen gewonnen, also kein Klartext
erstellt werden.

Cookie

Als Cookie bezeichnet man einen kurzen Eintrag in einer meist kleinen
Datenbank bzw. in einem speziellen Dateiverzeichnis auf einem Computer,
der dem Austausch von Informationen zwischen Computerprogrammen oder
der zeitlich beschréankten Archivierung von Informationen dient. Ein Cookie
besteht aus mindestens zwei Bestandteilen, seinem Namen und dem Inhalt
oder Wert des Cookies. Zuséatzlich kdnnen Angaben uber den zweckmali-
gen Gebrauch vorhanden sein. Die Datenbank kann oft vom Benutzer des
Computers ohne besondere Hilfsmittel nicht eingesehen oder verandert wer-
den. Viele Webseiten hinterlegen ein solches Cookie, um die Nutzer beim
erneuten Einloggen wiedererkennen zu kdnnen (und z. B. dann andere Wer-
bung einzublenden). Ein haufiges Beispiel fir notwendige Cookies sind
Foren. Dort findet sich oft die Mdglichkeit, ,eingeloggt zu bleiben®. Dabei wird
ein Cookie abgelegt, das bei erneutem Besuch der Seite ausgelesen und
ausgewertet wird. Auch Shops basieren haufig auf Cookies, die den Waren-
korb steuern. Die meisten Browser (= Browsereinstellungen) erlauben Ein-
schrankungen fiur das Ablegen von Cookies auf der Festplatte. Trotz der da-
mit verbundenen Einschréankungen in der Benutzerfreundlichkeit sollten Coo-
kies und andere temporéare Internetdateien in regelmaRigen Abstanden ge-
I6scht werden.

Datei

Aus technischer Sicht betrachtet enthélt eine Datei Daten in strukturierter
Form. Gleichartige Daten werden zu jeweils einer Datei, z. B. Textdatei, Pro-
grammdatei, Zeichnungsdatei oder zu einer Datenbankdatei wie Materialda-
tei, Preisdatei, Kreditorendatei, Debitorendatei zusammengefasst. Sie kon-
nen auf beliebigen Speichermedien abgelegt bzw. gespeichert werden. In
der EDV ist die Datei eine Aneinanderreihung von = Bits. Erst ein Anwen-
dungsprogramm oder das Betriebssystem interpretieren die Datei als Text,
Programm oder Bild.

Rechtlich versteht man unter einer Datei eine Sammlung personenbezoge-
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ner Daten, die durch automatisierte Verfahren nach bestimmten Merkmalen
ausgewertet werden kann (vgl. 8 3 Abs. 2 BDSG, = automatisierte Verarbei-
tung), oder eine sonstige Sammlung personenbezogener Daten, die gleichar-
tig aufgebaut ist und nach bestimmten Merkmalen geordnet, umgeordnet und
ausgewertet werden kann. Ausdrucklich hiervon ausgeschlossen sind Akten
und Aktensammlungen, es sei denn, dass sie durch automatisierte Verfahren
umgeordnet und ausgewertet werden kénnen.

Datenferntber-
tragung (DFU)

Als DFU bezeichnet man die Ubermittlung von Daten zwischen Computern
Uber ein Medium, bei der ein zusatzliches Protokoll verwendet wird. Am wei-
testen verbreitet ist DFU uber Festnetz. Ublich sind auch andere Ubertra-
gungsmedien wie Funk (GPRS, UMTS, Bluetooth, WLAN ...). In Bezug auf
notwendige Sicherheitsmaflinahmen wird auf die Ausfihrungen in den Vor-
bemerkungen (,Verschwiegenheit und Datenschutz - Wesensmerkmale des
freien Berufs Steuerberater”) verwiesen.

Datengeheimnis

Das Datengeheimnis untersagt es den bei der Datenverarbeitung Beschaftig-
ten, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu
nutzen. Es besteht auch nach Beendigung der Beschaftigung weiter (8 5
BDSG).

= auch Berufsgeheimnis

Datenklassifika-
tion

Als Datenklassifikation bezeichnet man die Einteilung aller Daten und Infor-
mationen eines Unternehmens in Vertraulichkeitsklassen. Fir den Umgang
mit den Daten verschiedener Vertraulichkeitsstufen sind intern jeweils spe-
zielle Verhaltensregeln festzulegen.

Datenl6schung

Loschen i. S. d. BDSG bezeichnet das Unkenntlichmachen gespeicherter
personenbezogener Daten (8 3 Abs. 4 Nr. 5 BDSG).

Personenbezogene Daten kdnnen grundsatzlich jederzeit geldéscht werden
(Ausnahmen s. § 35 Abs. 3 Nr. 1 und 2 BDSG). Auch um dem Grundsatz der
= Datensparsamkeit (8 3 a BDSG) zu entsprechen, empfiehlt es sich, nicht
mehr bendtigte Daten zu I6éschen. Dagegen sind Daten zu I6schen, wenn
ihre Speicherung unzuldssig ist, die Richtigkeit sensibler Daten nicht bewie-
sen werden kann bzw. die Daten nicht mehr benétigt werden (8 35 Abs. 2
BDSG).

Die Datenldschung ist abzugrenzen von der = Datensperre

Generelle Hinweise zur (unwiederbringlichen) Léschung von Daten

* Sicheres Ldschen erfordert technisch-organisatorische MafRnahmen in al-
len Phasen der Verarbeitung, insbesondere bei VeraufRerung, Vermietung,
Aussonderung, Rickgabe, Reparatur und Wartung von Datentragern.

* Die MalRBnahmen sind durch konkrete Handlungsanweisungen zu bestim-
men, welche den Schutzbedarf der zu I6schenden Daten ebenso bertick-
sichtigen wie den Aufwand und die Kosten fur eine mdgliche Datenwie-
derherstellung.

- Das einmalige, komplette Uberschreiben mit Zufallszahlen sollte beim L6-
schen von Daten jeder Art praktiziert werden. Mehrmaliges Uberschreiben
ist beim Léschen personenbezogener Daten mittlerer und héherer Schutz-
stufen erforderlich. Hierbei kdnnen spezielle Softwarewerkzeuge zum Ein-
satz kommen.

* Soll ein noch intakter Datentrager verkauft, vermietet, ausgesondert, zu-
rickgegeben oder einer neuen Nutzung zugefiihrt werden, ist zuvor der
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gesamte Datentrager zu I6schen.

- Das selektive Ldschen einzelner Dateien durch Uberschreiben ist nur
dann geeignet, wenn sichergestellt ist, dass keine Kopien der in diesen
Dateien enthaltenen Daten an anderen Orten abgelegt wurden.

- Das Loéschen durch Uberschreiben ist durch geeignete und gepriifte Soft-
warewerkzeuge vorzunehmen und stichprobenartig zu kontrollieren.

+ Defekte Datentrager, deren Daten nicht mehr mit Softwarewerkzeugen
Uberschrieben werden kénnen, sind durch mechanische oder thermische
Zerstorung (Disketten, CD, DVD, Festplatten) bzw. durch magnetische
Durchflutung (Disketten) unbrauchbar zu machen.

* Missen Datentrager ohne vorheriges Loschen der Daten aus der Hand
gegeben werden (z. B. Reparatur, Riickgabe an den Hersteller in der Ga-
rantiezeit), ist in Abhangigkeit von der Sensibilitdt der Daten durch vertrag-
liche Regelungen zu verhindern, dass unerwiinschte Informationsfliisse
stattfinden oder von Angreifern ausgenutzt werden koénnen. Ggf. sind
Schadensersatzanspriiche zu vereinbaren oder es ist auf Garantieanspri-
che zu verzichten.

Der Begriff des Unkenntlichmachens verlangt, dass irreversibel bewirkt wird,
dass eine Information nicht lAnger aus den gespeicherten Daten gewonnen
werden kann. Unter Umstanden sind hierfiir mechanische, thermische, che-
mische oder sonstige Methoden erforderlich.

Loschung von Daten auf CDs bzw. DVDs

Neuere Aktenvernichter kdnnen neben Papier auch Kreditkarten und CDs
bzw. DVDs schreddern. Dabei ist zu bedenken, dass auf einem Quadratmil-
limeter einer zerstorten CD noch bis zu 12 DIN A4-Seiten Informationen
sichtbar gemacht werden kénnen, auf einem Quadratmillimeter einer zerstor-
ten DVD sind es sogar noch bis zu 80 DIN A4-Seiten. Aus diesem Grund
kénnen CDs/DVDs auch nur bedingt durch Zerkratzen gegen unbefugtes
Lesen geschutzt werden. Deshalb, aber auch aus Grinden des Umwelt-
schutzes, sollten CDs/DVDs datenschutzgerecht recycelt werden. Dabei
werden nicht nur die Daten zuverlassig vernichtet, sondern es entsteht auch
ein hochwertiger Wertstoff fir die Medizintechnik, Automobil- und Computer-
industrie.

Loschung von Daten auf USB-Sticks, Speicherkarten und Festplatten

Die Annahme, das Ldschen der Daten auf einem mobilen Speichermedium
oder Festplatten sei endgiltig, und Daten nicht mehr lesbar, wenn sie auf
dem Speichermedium geléscht wurden, ist falsch. Einfach geldschte Daten
sind in der Regel wieder herstellbar, weil dabei lediglich die Eintrage im Da-
teiverzeichnis entfernt werden und selbst dies nicht vollstandig geschieht.

Auch zur Léschung von Festplatten ist ein bloRer Druck auf die Loschtaste
oder ein einfacher Loschbefehl im Explorer nicht ausreichend. Wenn ein
Computer mit einer Festplatte den Besitzer wechselt, ist es diesem in vielen
Fallen ohne Weiteres moglich, den vermeintlich geldschten friheren Inhalt zu
rekonstruieren.
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Auch bei vielen Léschprogrammen werden die Dateninhalte nicht tats&chlich
geldscht, sondern es wird nur die Verknipfung im ,Inhaltsverzeichnis® auf
dem Datentrager (Festplatte, Disketten, Speicherkarten, USB-Stick etc.) ge-
I6scht. Da die Daten weiterhin vorhanden sind, kdnnen sie beim Verkauf, bei
einer Reparatur oder bei der Aussonderung des Gerats von Unbefugten
ausgelesen werden. Dies bedeutet, dass Software-Lésungen ggf. nicht aus-
reichen, um die Daten endgiltig zu lI6schen.

Fir die sichere Datenvernichtung empfehlen sich daher Hardware-Losungen.
Insoweit kommt die Datentrdgervernichtung durch Entmagnetisieren, Aus-
glihen oder Schreddern in entsprechend gesicherten Vernichtungsanlagen
bei einer zertifizierten Recycling-Firma in Betracht. Beim professionellen Lo-
schen mit einem Entmagnetisierer (Degausser) wird der Datentrager mehre-
ren Magnetfeldern von sich &ndernder Polaritat und allméhlich abnehmender
Starke ausgesetzt. Allerdings gibt es selbst bei diesem grindlichen Verfah-
ren immer noch die Gefahr von Restmagnetisierungen und damit der Daten-
rickgewinnung. Das ,Ausglihen® der Datentrager in einer Verbrennungsan-
lage ist eine sichere Loschmdglichkeit. Beim Ausgliihen verliert die Kobalt-
Nickel-Legierung, deren Schmelzpunkt bei 700°C liegt, ihre magnetischen
Eigenschaften. Damit sind die Daten irreversibel geldéscht. Beim ,Schred-
dern“ werden die Datentrager mechanisch zermalen. Dann ist eine Repro-
duktion der Daten nur unter erheblichen Aufwand moglich. Nach dem
Verbrennen des Schredderguts ist der Datentrager endguiltig geldscht.

Der = Bundesbeauftragte flir den Datenschutz empfiehlt die Vernichtung
von sensiblen Datentrégern unter Aufsicht des Auftraggebers durchfiihren zu
lassen, was bei verschiedenen Recycling-Firmen angeboten werden soll.
AulRerdem wirden bei einer professionellen Datentragervernichtung in einem
Zertifikat Typ, Hersteller, Modell und Seriennummer bei der endgultigen Ver-
nichtung des Datentrégers dokumentiert.

Datennutzung

Datennutzung bezeichnet jede Verwendung personenbezogener Daten, so-
weit es sich nicht um Verarbeitung handelt (§ 3 Abs. 5 BDSG). Typische Fal-
le des Nutzens sind das Abrufen, Auswerten oder Zusammensortieren vor-
handener Daten.

Datenpanne

Wird umgangssprachlich als Bezeichnung eines Vorfalls verwendet, der eine
Informationspflicht nach § 42a BDSG zur Folge hat. = Grundsatzliche Be-
merkungen (Ziffer 5.)

Datenschutz

Datenschutz dient dem grundgesetzlich gewéhrleisteten Schutz vor einer
Beeintrachtigung des Personlichkeitsrechts gemafl Art. 2 Abs. 1 GG (8 1
Abs. 1 BDSG), aus dem sich auch das Grundrecht auf informationelle
Selbstbestimmung ergibt. Danach kann grundsétzlich jeder selbst Uber die
Preisgabe und Verwendung seiner personenbezogenen Daten bestimmen.
Einschrankungen sind nur aufgrund von Gesetzen zuldssig. Zu den Geset-
zen, die das Personlichkeitsrecht beim Umgang mit personenbezogenen
Daten schitzen sollen, gehort insbesondere das = Bundesdatenschutzge-
setz.

= auch Datenschutzrecht

Datenschutz-
audit

Zur Verbesserung des Datenschutzes und der Datensicherheit kdnnen Steu-
erberater ihr Datenschutzkonzept sowie ihre technischen Einrichtungen
durch unabhangige und zugelassene Gutachter prifen und bewerten lassen
sowie das Ergebnis der Prufung verdffentlichen (vgl. 8 9 a BDSG).

Datenschutzbe-
auftragter (DSB)

= betrieblicher Datenschutzbeauftragter; = Vorbemerkungen; = 88 4 f und
4 g BDSG; = Bundesbeauftragter fir den Datenschutz; = Landesbeauftrag-
ter fur den Datenschutz
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Datenschutz-
recht

Auf Bundesebene regelt das = Bundesdatenschutzgesetz den Datenschutz
fur alle 6ffentlichen Stellen des Bundes und der Lander sowie fiir alle nicht-
offentlichen Stellen, die Datenverarbeitungsanlagen nutzen. Hierzu gehoren
auch Steuerberaterpraxen. Daneben regeln die Landesdatenschutzgesetze
der Bundeslander den Datenschutz in Landes- und Kommunalbehdrden. Der
Datenschutz ist nach der Rechtsprechung des Bundesverfassungsgerichts
ein Grundrecht (Recht auf informationelle Selbstbestimmung). Hieraus folgt,
dass der = Betroffene grundsatzlich selbst dariiber entscheiden kann, wem
er welche persdnlichen Informationen offenbart.

Datensicherheit

Datensicherheit umfasst, im Gegensatz zum Datenschutz, begrifflich alle
MalRnahmen, die notwendig sind, um die Datenverarbeitung selbst (z. B.
Daten, Programme, Datenverarbeitungsgerate, Daten- und Kommunikati-
onsnetze sowie DV-Prozesse und -Verfahren) und die sonstige Nutzung zur
Gewabhrleistung der Datenschutzvorschriften vor unbefugtem Zutritt, Zugang
und Zugriff, vor unbefugter Weitergabe, Veranderung und Verarbeitung so-
wie bei Missbrauch, Diebstahl, Fehlern und Stérungen jeder Art in angemes-
sener Weise zu sichern; sie bezeichnet eine technisch-organisatorische Auf-
gabe.

Datensicherung

Im weiteren Sinne bezeichnet die Datensicherung die Summe der techni-
schen, organisatorischen und personellen Ma3nahmen, um die Datensicher-
heit zu gewahrleisten. Im engeren Sinne kann die Datensicherung (auch Be-
standssicherung genannt) mit einem = Backup gleichgesetzt werden.

Datenspeiche-
rung

= Datentrager

Datensperre

Sperren ist - wie auch das Speichern, Verandern, Ubermitteln und Loschen
personenbezogener Daten - eine Form der Datenverarbeitung i. S. d. =
Bundesdatenschutzgesetzes und bezeichnet das Kennzeichnen gespeicher-
ter personenbezogener Daten, um ihre weitere Verarbeitung oder Nutzung
einzuschrénken (8 3 Abs. 4 Nr. 4 BDSG).

Eine Sperrung personenbezogener Daten ist gemal3 § 35 Abs. 3, 4 BDSG

vorzunehmen, wenn

* einer Loschung gesetzliche, satzungsmafige oder vertragliche Aufbe-
wahrungsfristen entgegenstehen,
Grund zur Annahme besteht, dass durch eine Loschung schutzwirdige
Interessen des Betroffenen beeintrachtigt wiirden,
eine Loschung wegen der besonderen Art der Speicherung nicht oder
nur mit unverhaltnismanig hohem Aufwand mdglich ist, bzw.
die Richtigkeit personenbezogener Daten, die automatisiert verarbeitet
oder in nicht automatisierten Dateien gespeichert sind, vom Betroffenen
bestritten wird und sich weder die Richtigkeit noch die Unrichtigkeit fest-
stellen I&sst.

Datentrager

Datentrdger sind insbesondere Bénder, Disketten, CDs und DVDs, USB-
Sticks, Speicherkarten und Festplatten. Auch in anderen Geraten wie Netz-
werkdruckern, Digicams, Faxgeraten, Diktiergeraten, Mobiltelefonen und
Kopierern befinden sich Datentrager, woran im Fall der Weitergabe an Dritte
zu denken ist, um dem Datenschutz Rechnung zu tragen. = Datenldschung

Datenverarbei-
tung, automati-
sierte

Automatisierte Datenverarbeitung ist die Erhebung, Verarbeitung oder Nut-
zung => personenbezogener Daten unter Einsatz von Datenverarbeitungsan-
lagen. Erheben ist das Beschaffen von Daten uber den Betroffenen. Verar-
beiten ist das Speichern, Verandern, Ubermitteln, Sperren und Loschen per-
sonenbezogener Daten (8§ 3 Abs. 4 BDSG).

Datenvermei-
dung und Da-
tensparsamkeit

Datenvermeidung und Datensparsamkeit beschreiben datenschutzrechtliche
Grundsatze, nach denen sich die Gestaltung und Auswahl von Datenverar-
beitungssystemen an dem Ziel auszurichten haben, keine oder so wenig

16




personenbezogene Daten wie moglich zu erheben, zu verarbeiten oder zu
nutzen. Insbesondere soll von den Mdglichkeiten der Anonymisierung und
Pseudonymisierung Gebrauch gemacht werden, soweit dies mdglich ist und
der Aufwand in einem angemessenen Verhdlinis zu dem angestrebten
Schutzzweck steht (8 3 a BDSG). Das Prinzip der Datenvermeidung und
Datensparsamkeit steht in engem Zusammenhang mit dem traditionellen
datenschutzrechtlichen Grundsatz, dass nur diejenigen personenbezogenen
Daten verarbeitet werden duirfen, die fur die Erfullung der jeweiligen Aufgabe
bendtigt werden.

= auch Zweckbindung der Daten

Direkterhebung

Der Grundsatz der Direkterhebung verlangt, personenbezogene Daten un-
mittelbar beim Betroffenen zu erheben (8§ 4 Abs. 2 Satz 1 BDSG).

Download

Als Download wird das Herunterladen und die Ubertragung von Daten von
einer Gegenstelle (z. B. Netzrechner, Internet) auf den eigenen Rechner be-
zeichnet. Herunterladen ist somit das Gegenstiick zum Hochladen bzw. ,Up-
load". Fehlende Integritat durch gefalschte oder veranderte bzw. virenbehaf-
tete Software stellt ein Sicherheitsrisiko dar. Die Vertraulichkeit lasst sich
unter anderem durch Verschlisselungsverfahren erreichen.

Hinweise fir Downloads aus dem Internet

1. Um nicht versehentlich ein Programm mit Schadensfunktion zu starten,
sollten Fenster im Internet nie mit einem maoglicherweise dort vorhande-
nen Button ,SchlieBen” geschlossen werden, da hier ein Programm mit
Schadensfunktion hinterlegt sein kénnte. Stattdessen sollte das im obe-
ren rechten Eck vorhandene Kreuzchen des Softwareherstellers fur das
Schliel3en eines Fensters verwendet werden.

2. Programme sollten nur von vertrauenswiirdigen Seiten, z. B. Originalsei-
te des Herstellers, geladen werden.

3. Nach dem Download sollte die Angabe der Grof3e der Datei und - soweit
angegeben - auch der Prifsumme mit der vorgegebenen Gréfe und
Priafsumme verglichen werden. Werden dabei Abweichungen festgestellt,
kann davon ausgegangen werden, dass unzuldssige Veranderungen,
meist durch Viren, vorgenommen worden sind. Die Datei sollte daher so-
fort geléscht werden.

4. Die herunter geladenen Dateien sollten vor der Installation stets mit ei-
nem aktuellen Virenschutzprogramm tberprift werden.

5. Gepackte (komprimierte) Dateien sollten erst entpackt und auf Viren
Uberprift werden.

6. Installierte Entpackungsprogramme sollten so eingestellt werden, dass
die zu entpackenden Dateien nicht automatisch gestartet werden.

Dritter

Dritter ist jede Person oder Stelle aul3erhalb der verantwortlichen Stel-
le. Dritte sind nicht der Betroffene sowie Personen und Stellen, die im
Inland, in einem anderen Mitgliedstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens tber den Européaischen
Wirtschaftsraum personenbezogene Daten im Auftrag erheben, verar-
beiten oder nutzen. (§ 3 Abs. 8 S. 2 BDSG).

Electronic Bank-
ing

Prinzipiell gibt es funf Arten von Electronic Banking:

Electronic Banking per Datentrageraustausch (DTA oder DTAUS)
Onlinebanking (auch E-Banking, Homebanking oder Telebanking)
Telefonbanking

SB-Banking
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Kartengestitztes Bezahlen (auch POS).

Die einzelnen Varianten sind fiir bestimmte Zielgruppen entwickelt worden.
So wird z. B. der klassische Datentrédgeraustausch bevorzugt von grof3eren
Geschaftskunden genutzt, wahrend das in der Nutzung sehr einfache Tele-
fonbanking eher den Privatkunden anspricht. In der Praxis findet jedoch oft
eine Vermischung statt. Es ist zwischen der Sicherheit der eigentlichen Da-
tenlibertragung zur oder von der Bank und der Abwicklung am Arbeitsplatz
zu unterscheiden. Bei allen Browser- oder Client-basierten Electronic Ban-
king-Systemen ist eine Verschlisselung der Datenibertragung seitens der
Banken gewahrleistet. Diese ist nur unter erheblichem Zeit- und Ressour-
cenaufwand — manipulierbar. Erste Angriffsflache fir einen eventuellen Be-
triger ist neben dem bedienenden Menschen vor Allem der heimische PC.
So sollten Computer immer durch einen aktuellen Virenscanner und eine
Firewall gesichert werden, um die Verbreitung von Schadprogrammen wie
z. B. Virus Keyloggern und Trojanern zu unterbinden. Mit solchen Schadpro-
grammen ware z. B. die Fernsteuerung des Computers moglich. Durch
Phishing und Pharming wird versucht, direkt an die zur Auftragsunterzeich-
nung notwendigen Daten (z. B. PIN/TAN) zu gelangen. Jeder Bankkunde
kann sich bereits dadurch schiitzen, wenn die von den Banken zur Verfu-
gung gestellten Zugangsberechtigungen nicht weitergegeben bzw. im Com-
puter hinterlegt werden.

Soweit der Steuerberater Zahlungen fir seine Mandanten auf elektronischem
Weg erledigt, sind dem Vertrauensverhaltnis entsprechend besondere Si-
cherheitsmechanismen einzurichten. Diese konnen aus der Einschaltung
eines sicheren  Serviceproviders oder der Nutzung von E-
Bankingprogrammen und der zusétzlich gesicherten Aufbewahrung der Zu-
gangs- und Transaktionscodes bestehen.

Elektronische
Signatur

Elektronische Signaturen sind Daten in elektronischer Form, die anderen
elektronischen Daten beigefligt oder logisch mit ihnen verknipft sind und die
zur Authentifizierung dienen (8 2 Nr. 1 SigG).

Die (einfache) elektronische Signatur gem. 8 2 Nr. 1 SigG unterliegt keinen
besonderen Regulierungen. Sie kann z. B. mit Hilfe des weit verbreiteten
.Pretty Good Privacy“-Verfahrens (PGP) erzeugt werden. Es handelt sich
hierbei um eine Software, die der Nutzer im Internet herunterladen und mit
deren Hilfe er ein Schlusselpaar generieren kann. Mit dem privaten, geheim
zu haltenden Schliissel signiert der Nutzer ein Dokument. Den o6ffentlichen
Schlissel gibt der Nutzer z. B. auf seiner Homepage bekannt oder hangt ihn
an eine E-Mail an. Mit Hilfe des 6ffentlichen Schliissels kann der Empféanger
prifen, ob die Ubermittelten Daten vollstandig und unverfélscht sind. Nicht
festgestellt werden kann jedoch, ob die Signatur von dem angegebenen Ab-
sender oder von einer fiktiven Person, die unter dem Namen des Absenders
auftritt, stammt. Sofern sich zwei Personen kennen, kann dieses Problem
ausgeraumt werden, indem sie sich ihre 6ffentlichen Schliissel gegenseitig
Ubergeben.

Die fortgeschrittene elektronische Signatur (8 2 Nr. 2 SigG) ist eine elektroni-
sche Signatur, die

ausschlie3lich dem Signaturschlissel-Inhaber zugeordnet sind,

die Identifizierung des Signhaturschliissel-Inhabers ermdglichen,

mit Mitteln erzeugt werden, die der Signhaturschliissel-Inhaber unter sei-
ner alleinigen Kontrolle halten kann, und

mit den Daten, auf die sie sich beziehen, so verknlpft sind, dass eine
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nachtragliche Veranderung der Daten erkannt werden kann.

Die qualifizierte elektronische Signatur (8 2 Nr. 3 SigG) ist eine fortgeschrit-
tene elektronische Signatur, die

auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat
beruhen und
mit einer sicheren Signhaturerstellungseinheit erzeugt werden.

E-Mail

Eine E-Mail ist eine elektronische, briefartige Nachricht. Die meisten E-Mails
werden im Klartext (= Chiffrat) verschickt, kénnen also prinzipiell auf jedem
Rechner, den die Nachricht auf ihrem Weg vom Absender zum Empfanger
passiert, gelesen werden. Zieht man eine Analogie zur Briefpost, ist eine E-
Mail daher eher mit einer Postkarte vergleichbar als mit einem durch einen
Umschlag vor neugierigen Blicken geschitzten Brief. Ebenfalls ahnlich wie
bei einem Brief oder einer Postkarte und genauso einfach lassen sich E-
Mails mit einer falschen Absenderadresse verschicken, was zum Beispiel bei
Spam oft zu beobachten ist. Empfanger-, Kopie- und Blindkopie-Adressen
(mit TO, CC beziehungsweise BCC im E-Mail-Kopf gekennzeichnet) lassen
sich gleichermalRen falschen (Mail-Spoofing). Die Losung fur diese beiden
Probleme ist = Verschlisselung und Absenderauthentifizierung (= Authenti-
fizierung). Hierzu existieren bspw. die Verfahren Pretty Good Privacy und
dessen freie Variante GNU Privacy Guard, sowie S/MIME (vorwiegend im
Business-to-Business-Bereich), die jedoch nicht weit verbreitet sind. Selbst
solche Verschlusselungsverfahren decken lediglich den Inhalt der E-Mail ab,
nicht die Betreff-Zeile oder das E-Mail-Datum. Dadurch kénnen unter Um-
stdnden Ruckschlisse auf den Inhalt einer verschlisselten Mail gezogen
werden.

Gemal BDSG (Anlage zu § 9 Satz 1) sind je nach Art der Daten geeignete
SchutzmalRnahmen zu treffen. Dabei wird auf die Verwendung von dem
Stand der Technik entsprechenden Verschlisselungsverfahren hingewiesen,
(=> E-Mail-Verschlisselung)

Der Umgang mit E-Mails konnte z. B. wie folgt geregelt werden:

1. Offensichtlich unsinnige E-Mails bzw. solche von unbekannten Absen-
dern sind ungedffnet zu I6schen.

2. Auch bei E-Mails von vermeintlich bekannten bzw. vertrauenswirdigen
Absendern ist stets zu prifen, ob die Nachricht inhaltlich und sprachlich
zum Absender passt (z. B. englischsprachige Nachricht von deutschem
Mandanten, fehlender Bezug zur Geschaftsbeziehung) und ob die Anla-
ge (= Attachment) auch erwartet wurde.

3. Beim Eintreffen mehrerer E-Mails mit gleichlautendem Betreff ist beson-
dere Achtsamkeit geboten.

4. E-Mails von unbekannten Absendern, die zwar nicht offenkundig sinnlos,
aber auch nicht mit einer (qualifizierten) elektronischen Signatur verse-
hen sind, sind mit Vorsicht zu behandeln.

5. Automatische Empfangsbestatigungen sind zu unterlassen, sofern sie
nicht verlangt oder im Einzelfall mit dem Mandanten vereinbart wurden.

6. E-Mail-Attachments sind nur dann zu 6ffnen, wenn sie von einem ver-
trauenswirdigen Absender stammen und vorher auf Viren, Trojaner etc.
untersucht wurden.

7. Vertrauliche Nachrichten und Anlagen sind nur verschlisselt per E-Mail
zu versenden.

8. Anlagen sind in allgemein iblichen, mdglichst kompatiblen, sicheren und
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sparsamen Formaten zu versenden.

9. Der Versand von ausfihrbaren Programmen (*.com, *.exe), Skriptspra-
chen (*vbs, *.bat), Office-Dateien (*.doc, *.xIs, *.ppt) oder Bildschirm-
schonern (*.scr) ist zu vermeiden und vorher mit dem Empfanger abzu-
stimmen.

10.Wegen der Gefahr von aktiven Inhalten mit Schadensfunktion sind
E-Mails grundsatzlich nicht im HTML-Format zu verschicken.

11. Aufforderungen zur Weiterleitung einer E-Mail mit Viruswarnung, Anhéan-
gen etc. an Geschéftspartner, Freunde, Bekannte oder Kollegen sind auf
gar keinen Fall zu befolgen.

12.Sofern eine elektronische Signatur vom Empfanger (z. B. § 77 a FGO
oder individuelle Vereinbarungen mit den Mandanten) gefordert oder
durch das Berufsrecht (z. B. § 9 Abs. 1 StBGebV, siehe auch § 14 Abs. 4
UStG) vorgeschrieben ist, ist die E-Mail mit dem jeweils verlangten Typ
von elektronischer Signatur zu unterzeichnen. Ist eine elektronische Sig-
natur nicht vorgeschrieben, ist das Erfordernis einer elektronischen Sig-
natur sowie die Auswahl des geeigneten Typs der Signatur im Einzelfall
zu prufen.

13.Es ist regelmafig zu prifen, ob im Postausgangskorb E-Mails liegen, die
nicht vom Nutzer verfasst oder dort eingestellt wurden.

14.Auch bei E-Mails sind die Aufbewahrungspflichten gemafl Berufsrecht
und GdPdU zu beachten.

E-Mail-
Attachment

Ein Attachment ist eine Datei, die einer anderen Datei, einer = E-Malil, an-
gehangt wird. Attachments kdnnen Viren enthalten, weshalb das sofortige
Offnen ein Sicherheitsrisiko darstellt und vor dem Offnen auf Computerviren,
Trojanische Pferde etc. untersucht werden sollten. Die Einstellungen des E-
Mail-Programms sollten so gewahlt werden, dass die Anlagen von E-Mails
nicht automatisch gedtffnet werden. Wird z. B. das E-Mail-Programm Outlook
verwendet, kann durch die Auswahl eines hohen Sicherheitsgrades (unter
Extras — Optionen — Sicherheit — Anlagensicherheit) das automatische
Starten einer Anwendung verhindert werden.

E-Mail-
Verschlisselung

Grundsatzlich gilt: Eine Pflicht, nur verschlisselte E-Mails zu versenden,
besteht nicht, wenn der Mandant einem ungeschuitzten E-Mail-Verkehr zuge-
stimmt hat. Hierfir reicht grundsétzlich die allgemeine Zustimmung des
Mandanten aus. Einschlagige Fachverlage bieten entsprechende Musterfor-
mulierungen an.

Etwas anderes gilt, wenn es sich um sensible Daten bzw. Dokumente han-
delt (z. B. Jahresabschluss, Steuererklarung, betriebswirtschaftliche Auswer-
tungen). In diesen Fallen muss der Mandant einer unverschlisselten Uber-
mittlung ausdrucklich zustimmen.

Es empfiehlt sich, - bestenfalls bereits bei Abschluss des Steuerberatungs-
vertrags - zu vereinbaren, hinsichtlich welcher Daten bzw. Dokumente ein
verschlisselter bzw. ein unverschlisselter E-Mail-Verkehr zu erfolgen hat.

Empfanger

Vor einem Versand ist immer nochmals die Prifung des/der Empféanger vor-
zunehmen und auch in den Adressstammdaten sicherzustellen, dass in Un-
ternehmensadressen die richtige Person bezeichnet wird. Uberdies sollte,
soweit moglich, auch bei den verschiedenen Formen der elektronischen Post
das Vier-Augen-Prinzip gewahrt werden.

Erhebung

Die Erhebung beschreibt gemal § 3 Abs. 3 BDSG das Beschaffen von Da-
ten Uber den Betroffenen.

Explorer

Die Bezeichnung Explorer (lat.: ,explorator® = ,Erkunder®, ,Entdecker®) wird
fur Hilfsmittel zur internen und externen Datenverwaltung und -suche ver-
wendet. Uber eine entsprechende Einstellung kann die Nutzung des Explo-
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rers fir einzelne Anwender oder Gruppen eingeschrankt werden, was im
Sinne des Datenschutzes erfolgen sollte.

Der Internet-Explorer ist ein Browserprogramm fir das Internet. = Browser-
einstellungen.

Fernwartung
von ITK-
Systemen

Mit Fernwartung/Fernbetreuung kann bei Problemen im ITK-System schnelle
Hilfe geleistet werden, da der Zugriff mittels spezieller Programme uber die
Leitung erfolgt. Insbesondere im Zusammenhang mit der berufsstandischen
Verschwiegenheitspflicht wird die Frage diskutiert, ob die Fernwartung bei
den Angehdrigen des steuerberatenden Berufes durch Dritte zul&assig ist.

Mitarbeiter von Serviceunternehmen kdénnen mittels Fernwartung in der Re-
gel zwangslaufig auch auf Mandantendaten zugreifen.

Bei der Moglichkeit zur Kenntnisnahme von personenbezogenen Daten
durch den Dienstleister liegt auch bei Fernwartung => Auftragsdatenverarbei-
tung vor. Voraussetzung ist ein Vertrag Uber die Auftragsdatenverarbeitung
(8 11 BDSG) mit dem Fernwartungsdienstleister.

Ein Rechtsversto3, u. a. gegen 8§ 203 StGB liegt vor, wenn die Fernwartung
von Personen wahrgenommen wird, die nicht auf die berufliche Verschwie-
genheit des Steuerberaters verpflichtet sind. Der Verstol3 kann vermieden
werden, indem von jedem einzelnen betroffenen Mandanten die Zustimmung
erteilt wurde.

Neben den strafrechtlichen Auswirkungen kann auch eine zivilrechtliche Haf-
tung in Betracht kommen.

Festplatte

Festplatten sind interne und externe Speichermedien fir groRe Datenmen-
gen beliebiger Datenart. Sowohl Dateien des Betriebssystems als auch an-
dere, etwa durch Anwendungsprogramme erzeugte personliche Daten kon-
nen (relativ) dauerhaft gespeichert werden. Die Archivierung digitaler Infor-
mationen Uber langere Zeitraume (10 bis mehrere hundert Jahre) wirft jedoch
Probleme auf, da nicht nur die Informationen evtl. verloren gehen kdnnen,
sondern weil auch die Computer, Betriebssysteme und Programme zum Be-
reitstellen dieser Informationen u. U. nicht mehr verfigbar sind. Daher sollten
die Daten in sich stdndig wiederholenden Zyklen neu archiviert werden (=
Backup).

Ausfallrisiken:

Die Anfalligkeit von Festplatten ist besonders bei sehr schnell drehenden
Systemen vorwiegend auf thermische Probleme zurickzufihren. Beim me-
chanischen Aufsetzen des Schreib-Lesekopfes kann die Festplatte beschéa-
digt werden (Head-Crash). (Der Kopf schwebt im Betrieb tUber der Platte und
wird nur durch ein Luftpolster am Aufsetzen gehindert, das durch die von der
drehenden Scheibe mitgerissene Luft entsteht.) Im laufenden Betrieb sollte
die Festplatte daher moglichst nicht bewegt werden und keinen Erschiitte-
rungen ausgesetzt sein. Weiterhin kénnen aufiere Magnetfelder die Sektorie-
rung der Festplatte irreversibel zerstdren. Fehler in der Steuerelektronik oder
Verschleild der Mechanik fuhren ebenfalls zu Ausféllen. Umgekehrt kann
auch langerer Stillstand dazu fiuihren, dass die Mechanik stecken bleibt und
die Platte gar nicht erst anlauft.

Sollen Festplatten ausgetauscht (auch bei Garantiefdllen) oder repariert wer-
den, ist zu beachten, dass alle schutzwirdigen Daten zuvor geldéscht werden
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und nicht mehr lesbar sind. Dies gilt auch, wenn ein komplettes PC-System
zur Reparatur auf3er Haus gegeben wird.

File-Viren

File-Viren hangen sich an eine Programmdatei an und werden beim Start
des betroffenen Programms ausgefihrt. Viele Anti-Viren-Produkte kdnnen
File-Viren entfernen; bei einigen File-Viren gelingt die Beseitigung jedoch
nicht. Das Ldschen der betroffenen Programmdatei muss zwingend durch
,Uberschreiben® erfolgen, da bei einer Verschiebung in den sog. Papierkorb
eine Wiederherstellung méglich ist. Einige Anti-Viren-Produkte verfligen tber
eine ,Loschfunktion®, die die befallene Programmdatei durch Uberschreiben
I6scht. Weiter empfiehlt es sich, das gesamte betroffene Programm zu 16-
schen und neu zu installieren.

Firewall

Eine Firewall schitzt das DV-System vor Angriffen. Es ist kein Virenschutz-
programm, sondern entscheidet dariber, welche Daten oder Dateien von
auf3en nach innen bzw. von innen nach auf3en gelangen durfen. So kann z.
B. mittels einer Firewall festgelegt werden, dass = E-Mails mit Attachments
(= E-Mail-Attachments), die ausfiihrbare Programme (*.exe) enthalten, ent-
weder gar nicht oder nur in Verbindung mit einer Warnung in das Netz der
Steuerberaterpraxis gelangen. Durch aktive Inhalte kénnen jedoch Angriffe
auch von innen gestartet werden, indem z. B. bei der Nutzung des Internets
versehentlich ein Programm gestartet wird. Um diese Gefahr zu vermindern
sind bestimmte = Browsereinstellungen und eine Sensibilisierung der Be-
nutzer notwendig.

Funktionstber-
tragung

= Vorbemerkung Ziff. 4: Auftragsdatenverarbeitung

GDPdU

GDPdU steht fur ,Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler
Unterlagen®. Danach kann der Betriebsprufer, wenn eine Betriebsprifung
den Zugriff auf Daten, die beim Steuerpflichtigen gespeichert sind, geman §
147 Abs. 5, 6 AO zwischen folgenden drei Arten des Datenzugriffs wahlen:

unmittelbarer Lesezugriff (Z1),
mittelbarer Zugriff Gber Auswertungen (Z2) und
Datentrageriiberlassung in verschiedenen Formaten (Z3).

Das Recht, eigene Software auf die Systeme des Steuerpflichtigen aufzu-
spielen, hat der Betriebsprifer dabei nicht. Fir die Datentrageriberlassung
sind verschiedene Formate zugelassen, wozu es auch eine Empfehlung des
Bundesfinanzministeriums fiir einen entsprechenden Beschreibungsstandard
gibt. Die Daten lassen sich dann vom Betriebsprifer in eine Prifersoftware
einlesen.

Bei einem Zugriff ist zu beachten, dass nur prifungsrelevante Daten einge-
sehen werden kdnnen. Die Zugriffsberechtigung ist entsprechend einzurich-
ten (nur Lesezugriff, eingegrenzte Daten, Auswertungen und Zeitraume).
Durch 8§ 147 Abs. 6 AO ist der Umfang der steuerlichen AufRenprifung nicht
erweitert worden.

Gebaude- und
Raumabsiche-
rung

Gebaude und Raume kdnnen durch geeignete MalRnahmen gegen Feuer,
Einbruch, Diebstahl, Vandalismus, Wassereinbruch oder Stromausfall ge-
schutzt werden. Damit kbnnen Schaden weitgehend abgewendet bzw. mini-
miert werden. Zum einen wird damit ungewollter Datenverlust vermieden und
zum anderen wird verhindert, dass Dritte unberechtigten Zugang zu den Da-
ten erhalten (= Zugangskontrolle, = Gefahrdungspotential)

Geféahrdungspo-
tential

Mitarbeiter und Dritte

Die Gefahr eines vorsatzlichen Datenschutzverstol3es von ,innen" ist ebenso
grol3 wie ein entsprechender Angriff von ,aufen". Immer wieder werden Vor-
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félle wie Sabotage oder Diebstahl von Mandantendaten bekannt. Ein voll-
standiger Schutz gegen kriminelle Energie ist nicht méglich. Umso wichtiger
sind praventive MalRnahmen, die es einem potenziellen Angreifer erschwe-
ren, Schaden anzurichten. Hierzu zahlen u. a. Rollenkonzepte mit individuel-
len und eingeschréankten Zugriffsrechten, regelméRiger Zwang zum Pass-
wortwechsel, Aktivierung von Logblchern, Checkliste fur neue und aus-
scheidende Mitarbeiter, Trennung kanzleieigener Daten von Mandantenda-
ten etc.

Inhalt und Umfang von DatenschutzschutzmalRnahmen sind von den beteilig-
ten Personen abhangig. Bereits ein unvorsichtiger oder uneinsichtiger Mitar-
beiter stellt ein Gefahrdungspotenzial dar. Regelmafige Schulungs- und
Sensibilisierungsaktionen zur Férderung von Akzeptanz und Toleranz fir die
DatenschutzmafRnahmen sind von grof3ter Bedeutung. Nur von der Notwen-
digkeit des Datenschutzes Uberzeugte Mitarbeiter werden die erforderlichen
SchutzmafRhahmen konsequent umsetzen.

Grundsatzlich gilt:

tagliche Datensicherung einrichten

Mitarbeiter zur Einhaltung von Sicherheitsregeln auffordern
Gesamtverantwortung fur den Betrieb und die Sicherheit des Netzes der
Steuerberaterpraxis regeln

Zugriffsrechte definieren

Internetnutzung regeln (Befugnis zum Versand/Empfang von E-Mails, zur
Recherche im Internet, zum Download aus dem Netz etc.)
Konsequenzen bei Zuwiderhandlungen festlegen

AuBen- und auch Innentater kdnnen aus ganz unterschiedlichen Beweg-
grunden (Rache, Boswilligkeit, Frust) heraus versuchen, IT-Gerate, Software,
Zubehor, Schriftstiicke oder Ahnliches zu manipulieren oder zu zerstéren.
Die Manipulationen sind dabei umso wirkungsvoller, je spéater sie entdeckt
werden, je umfassender die Kenntnisse des Téaters sind und je tief greifender
die Auswirkungen auf einen konkreten Arbeitsvorgang sind. Sie reichen von
der unerlaubten Einsichtnahme in schiitzenswerte Daten bis hin zur Zerst6-
rung von Datentrdgern oder IT-Systemen, was erhebliche Ausfallzeiten nach
sich ziehen kann.

Fremdfirmen

Fremdfirmen haben meist einen direkten (Kanzleizugang) oder indirekten
(Remote-)Zugang zu den IT-Systemen der Kanzlei. Diesen Dienstleistern ist
daher zwangslaufig in datenschutzrechtlich relevanter Weise ein Zugriff auf
die zu schiutzenden Daten moglich. Neben einer sorgsamen Auswahl des IT-
Partners ist zur Absicherung daher in jedem Fall eine schriftliche Verpflich-
tung zur strikten Geheimhaltung notwendig. Um den physischen Einsatz von
Fremdmitarbeitern in den Kanzleiradumen mdglichst gering zu halten, ist es
ratsam, die Nutzung einer speziellen Fernwartungssoftware zuzulassen. Un-
bedingt abzuraten ist dabei von Softwareldsungen, die den Fremdfirmen zeit-
lich und technisch einen ungehinderten und unbeschréankten Zugriff auf die
Kanzleirechner ermdglichen. Diese Grundsétze sind auch bei automatischen
Updates zu beachten.

Einbruch
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Bei Kanzleieinbriichen kommt neben dem Vermdgensschaden immer auch
ein Imageschaden durch den Verlust berufsrechtlich geschitzter Daten in
Betracht. Dem Vorwurf einer fahrlassigen Offenbarung von geschitzten Da-
ten kann durch den Nachweis der Beachtung von Datenschutzmaf3ihahmen
begegnet werden. Hierzu zahlen in erster Linie die Umsetzung technischer
(insbesondere Zutritts-, Zugangs- und Zugriffskontrolle; = Zugangskontrolle
Gebaude, Zugriffsrechte) und organisatorischer MaBhahmen (z. B. Regelun-
gen nach Verlassen der Biroraume). Diese mussen in richtiger Kombination
und im Verhaltnis zum Schutzzweck getroffen werden. Weitere Entlastungs-
madglichkeiten ergeben sich aus der fristgerechten Bestellung eines Daten-
schutzbeauftragten und einer hinreichenden Dokumentation aller getroffenen
Datenschutzmal3nahmen.

Geschéaftsma- Das Merkmal der GeschaftsmaRigkeit im Sinne des BDSG erfordert grund-

RBigkeit satzlich eine auf eine gewisse Dauer angelegte, also mit Wiederholungsab-
sicht, ausgefiihrte Tatigkeit. Eine Entgeltlichkeit oder Gewinnerzielungsab-
sicht ist dagegen nicht erforderlich.

Handakte Das Berufsrecht unterscheidet zwischen den Handakten i. w. S. und den

Handakten im Sinne von § 66 Abs. 2 StBerG. I. w. S. sind Handakten samtli-
che Unterlagen, die der Steuerberater im Rahmen eines Auftragsverhaltnis-
ses vom Mandanten oder flir diesen von Dritten erhalten oder die der Steu-
erberater selbst angefertigt hat. Deutlich enger gefasst ist der Handakten-
begriffi. S. d. 8 66 Abs. 2 StBerG.

Die Unterscheidung spielt jedoch in datenschutzrechtlicher Hinsicht keine
Rolle, da die gesamten Handakten nach 8 57 Abs. 1 StBerG (Pflicht zur Ver-
schwiegenheit), § 203 Abs. 3 StBG und nach den Bestimmungen der Daten-
schutzgesetze, insbesondere nach § 5 BDSG, verschwiegen zu behandein
sind.

Diese gesetzlichen Verpflichtungen beginnen mit der erstmaligen Einrichtung
der Akten, bestehen wahrend der Dauer des Auftragsverhéltnisses sowie
wéhrend der Aufbewahrungsfrist nach Beendigung des Auftragsverhéltnisses
fort und enden mit der Aushandigung der Akten an den Mandanten oder mit
der Aktenvernichtung.

Staatliche Behorden - Staatsanwaltschaft, Steuerfahndung und Polizei - ha-
ben hinsichtlich der Akten grundsétzlich ein Beschlagnahmeverbot (§ 97
StPO) zu beachten.

Heimarbeitsplatz

Die Zunahme der Netzqualitdt und Geschwindigkeit macht es moglich von
einem aufRerhalb der Kanzlei Giber das Internet angeschlossenen PC/Laptop
wie am Kanzlei-PC zu arbeiten. Die hierzu notwendigen Sicherheitsanforde-
rungen missen es einem Dritten unmoglich machen, in das Kanzleinetz ein-
zudringen. Zugangs- und Verschlusselungstechniken sind einzusetzen, um
den Schutz von unbefugtem Eindringen zu gewéhrleisten.

Homepage

Die Homepage einer Kanzlei ist der Ort, an dem der Berufsangehorige sich,
seine Praxis, seine Mitarbeiter und das berufliche Umfeld prasentiert. Sie
bildet deshalb das elektronische Aushéngeschild der Kanzlei.

Sie ist ein Telemediendienst. Gemafl} § 5 TMG ist ein Impressum mit vorge-
schriebenen Inhalten erforderlich.

Auch fur die Homepage gelten die allgemeinen Werberegelungen (8 9
BOStB), wenn auch die Grenzen der inhaltlichen Ausgestaltung grundsatz-
lich weiter zu ziehen sind als bei sonstigen Werbetréagern, da der potenzielle
Mandant durch das Aufrufen der Homepage bereits ein Interesse an der
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Kanzlei zum Ausdruck gebracht hat.

Unzulassig sind daher zumindest die folgenden Inhalte bzw. Gestaltungen:

- Werbeanzeigen gewerblicher Unternehmer, die dem Internet-Nutzer
beim Offnen der Homepage ,entgegenspringen“ (sogenannte ,Pop-
Ups)

- Benutzung sachfremder sogenannter ,Metatags”, die mit der beruflichen
Tatigkeit und dem Internetangebot in keinem Zusammenhang stehen
oder die (Marken-)Rechte Dritter verletzen, indem z. B. der Name einer
renommierten GrofRkanzlei als Metatag verwendet wird (Metatags sind u.
U. versteckte HTML-Elemente mit Metadaten tber das betreffende Do-
kument, die die Auffindbarkeit im Internet verbessern sollen)

- Vorhalten eines offentlichen Gastebuchs auf der Homepage, wenn es
Aussagen Dritter enthalt, die einem Steuerberater untersagt waren

- Verwendung von Werbebannern gewerblicher Unternehmen auf der
eigenen Kanzleihomepage

Identifikation

Bei der Identifikation gibt der Benutzer dem Zugangskontrollsystem seine
Identitdt bekannt, indem er beispielsweise seine Benutzerkennung in das
System eingibt (= Authentifizierung und Authentisierung).

Integritat

Die Integritdit umfasst Datensicherheit (Schutz vor Verlust) und
Falschungssicherheit (Schutz vor vorsatzlicher Verénderung). Sie ist ge-
wahrt, wenn Daten und Programme nur bestimmungsgemal erzeugt und
verandert werden kdnnen, wenn die Daten vom angegebenen Absender
stammen, vollstandig und unverandert (an den Empféanger tbertragen wor-
den) sind.

Interoperabilitéat

Als Interoperabilitdt wird im IT-Bereich die Zusammenarbeit von verschiede-
nen Systemen bezeichnet. Beim Einsatz von verschiedenen Programmen
sollte unbedingt darauf geachtet werden, dass alle Daten in einem einfachen,
Ublichen Dateiformat vorliegen, in einen Datenbestand ausgelesen werden
konnen und eine Schnittstellenbeschreibung vorliegt, um sie im Bedarfsfall
auf ein neues System Ubertragen zu kdnnen.

Bei Programménderungen sollte darauf geachtet werden, dass die volle
Funktionalitat auch fir die Alt-Datenbestdnde erhalten bleibt. Bei einem Sys-
temwechsel ohne komplette Datentibernahme besteht die Notwendigkeit,
das Altsystem noch zehn Jahre betriebsbereit zu halten. Durch Datensiche-
rungen, auch kompletter Verzeichnisse, wird dies ublicherweise nicht er-
reicht.

Kontrolle

= Zugriffsrechte

Kryptographie

In der Kryptographie werden Verfahren (zumeist mathematische Algorith-
men) entwickelt, um Informationen zu ver- und entschlisseln, dass es Unbe-
rechtigten nur mit hochstem Aufwand mdoglich ist, diese Informationen zur
Kenntnis zu nehmen (= Chiffrat).

Landesbeauf-
tragter fir den
Datenschutz

Der Landesbeauftragte fur Datenschutz Uberprift als Aufsichtsbehdrde die
Ausfuhrungen der datenschutzrechtlichen Regelungen im offentlichen Be-
reich vornehmlich der Landes- und Kommunalbehdrden und auch der Be-
rufskammern.

Landesdaten-
schutzgesetz

Jedes Bundesland verfligt Uber ein eigenes, unter Umstdnden vom Bundes-
datenschutzgesetz abweichendes Landesdatenschutzgesetz, das den Da-
tenschutz in der jeweiligen unmittelbaren und mittelbaren Landesverwaltung
regelt.

Laptop

Aus datenschutzrechtlichen Griinden sind besondere Vorkehrungen bzgl. der
Diebstahlsgefahr und des Zugangs zu den darauf befindlichen Daten zu be-
achten. Dies gilt fur alle portablen Datenspeicher- und Auswertungsgerate
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(z. B. USB-Sticks, Tablet-PCs, Mobiltelefone).

Leserecht

= Zugriffsrechte

Ldschen

= Datenléschung

Makro-Viren

Makro-Viren befinden sich als Makros innerhalb von Dateien, also z. B. in
Word-Dateien, und werden beim Start des entsprechenden Programms aus-
gefihrt.

Makroviren-
schutz

Sofern nicht stdndig mit makrobehafteten Dateien gearbeitet werden muss,
sollte der Makrovirenschutz von Anwendungsprogrammen (z. B. WinWord,
Excel, PowerPoint) aktiviert und die Warnmeldungen beachtet werden. Es
empfiehlt sich der Einsatz von Anti-Viren-Programmen (= Makro-Viren; =
Virenschutzprogramme).

Meldepflicht

8§ 4d (1) BDSG: Jede verantwortliche Stelle muss ihrer Datenschutzauf-
sichtsbehorde die EDV-Verfahren melden, bevor sie in Betrieb genommen
werden.

8§ 4d Abs. 2 BDSG: Fur verantwortlichen Stellen, die einen Datenschutzbe-
auftragten bestellt haben, entféllt die Meldepflicht.

Netzwerk

Ein Netzwerk ist der Zusammenschluss verschiedener Datenverarbeitungs-
und Datenspeicherungsgerate, sowohl intern als auch extern. Bei der Ein-
richtung von Netzwerken sollte eine Definition der = Zugriffsrechte erfolgen.

,Kabelloses” Netzwerk = WLAN

nicht-
automatisierte
Datei

Eine nicht automatisierte Datei ist jede sonstige Sammlung personenbezo-
gener Daten, die gleichartig aufgebaut ist und nach bestimmten Merkmalen
geordnet, umgeordnet und ausgewertet werden kann (8 3 Abs. 2 BDSG).

Nicht-6ffentliche
Stellen

Nicht-6ffentliche Stellen i. S. d. BDSG sind natirliche und juristische Perso-
nen, Gesellschaften und andere Personenvereinigungen des privaten
Rechts. Hierunter sind auch Steuerberaterpraxen zu subsumieren.

Nutzungskon- = Zugriffsrechte

trolle

Papier = Datentréger

Passwort Das Passwort (Kennwort) ist eine beliebige, vorgegebene oder vom Nutzer
selbst gewéhlte alphanumerische Zeichenfolge, das der Authentifizierung
eines Benutzers dient. Passwdrter kommen in Verbindung mit einem Benut-
zer- oder User-Namen zum Einsatz. Definierte Passwortregeln erhéhen das
Sicherheitsniveau.

Personenbezo- Personenbezogene Daten sind Einzelangaben lber persdnliche oder sachli-

gene Daten che Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Person
(8 3 Abs. 1 BDSG).

Phishing Als Phishing bezeichnet den Versuch Dritter, an die Daten eines Internet-

nutzers zu gelangen, z. B. Uber gefalschte www-Adressen, per E-Mail oder
SMS, um diesen zu schadigen. Merkmale von Phishing-Attacken sind bspw.
namenlose Anreden (,Sehr geehrter Kunde®), ungewohnliche Aufforderun-
gen, mangelhafte Grammatik und Orthographie, eine vermeindliche Dring-
lichkeit (,Wenn Sie nicht innerhalb der nachsten zwei Tage eine Verifikation
durchfuihren, wird ihr Konto / ihre Kreditkarte gesperrt®). Im Zweifel kann man
den Quelltext der Phishing-E-Mail anzeigen und untersuchen. Meist erkennt
man darin relativ schnell den eigentlichen Absender oder einen URL aus
dem Ausland, der mit dem vorgetauschten Absender nichts zu tun hat.

Zum Schutz gegen Phishing-Angriffe kann man bei seinem E-Mail-Programm
die HTML-Darstellung sowie Java-Script deaktivieren. Wichtig ist auch, das
Antivirenprogramm stets auf aktuellem Stand zu halten. Die E-Mail-Filter
einiger Antivirenprogramme konnen Phishing-E-Mails unter giinstigen Um-
stdnden erkennen und eliminieren. Neben den technischen Schutzmoglich-
keiten sind ein gesundes Misstrauen gegeniiber dem unsicheren Medium E-
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Mail sowie das aufmerksame Lesen der Phishing-E-Mails erforderlich. Kein
serioses deutsches Unternehmen erwartet bspw. eine Reaktion innerhalb
von zwei Tagen. Auf3erdem sollte hinterfragt werden, ob der Absender tber-
haupt im Besitz der Maildaten ist. Die meisten Banken und Sparkassen etwa
verfigen gegenwartig nicht Uber diese und schreiben ihre Kunden auf her-
kdmmliche Weise (Postweg) an.

Proxyserver

Der Proxyserver ist eine Netzwerkkomponente, die zur Vermittlung von In-
ternetverbindungen dient. So wird u. a. jede Website, die einmal von einem
Nutzer aufgerufen wurde, im Proxyserver gespeichert. Bei nachfolgenden
Aufrufen dieser Seite wird diese dann automatisch vom Proxyserver abgeru-
fen und nicht von der urspringlich eingegebenen Adresse. Richten sich die
Kosten der Internetnutzung nach dem Datenvolumen, kann dies zu Einspa-
rungen fuhren. Nachteil dieser Methode ist, dass die im Proxyserver gespei-
cherte Website bei einem spéteren Aufruf bereits veraltet sein kann.

Prifsummen-
programm

= Virenschutzprogramm

Pseudonymisie-
rung (BDSG)

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikati-
onsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des
Betroffenen auszuschliel3en oder wesentlich zu erschweren (BDSG, 8§ 3 Abs.
6 a). Beim Pseudonymisieren werden lediglich typische Identifikationsmerk-
male durch ,neutrale” Merkmale ersetzt. Die Zuordnung zu einer naturlichen
Person bleibt dabei durchaus méglich, wird aber erschwert.

Pseudonymisie-
rung (SigG)

Durch die in 8 5 Abs. 3 SigG vorgesehene Mdglichkeit der Pseudonymisie-
rung des Signaturschliisselinhabers sind beliebige organisatorische Details
abbildbar: So kann z. B. die natirliche Person, Frau Miiller, die in der Steu-
erberatungsgesellschaft XY als Sekretarin flir den Steuerberater Schulz ar-
beitet, das Pseudonym ,Steuerberatungsgesellschaft XY, Sekretariat von
StB Schulz® erhalten. Das Pseudonym ist als solches um den Kennzeichner
»~PN“ zu ergénzen. D. h., im Zertifikat wird die Bezeichnung ,Steuerbera-
tungsgesellschaft XY, Sekretariat von StB Schulz:PN* als Name des Signa-
turschlusselinhabers verwendet. Die Moglichkeit der Vergabe eines Attribut-
zertifikats wird durch den Ersatz des Namens durch ein Pseudonym nicht
berthrt. Dartiber hinaus erméglichen Pseudonyme beispielsweise, faktisch
anonym im Internet einzukaufen und das Erstellen von Benutzerprofilen zu
ver- bzw. zumindest zu behindern (= Attributzertifikat).

Qualifizierte
elektronische
Signatur

Die qualifizierte elektronische Signatur gem. § 2 Nr. 3 SigG ersetzt im elekt-
ronischen Rechts- und Geschéftsverkehr die eigenhandige Unterschrift und
ist als Beweismittel vor Gericht zugelassen. Die Signaturschlissel werden
von einem Zertifizierungsdiensteanbieter (Trustcenter; = Akkreditierter Zerti-
fizierungsdiensteanbieter) erzeugt. Der Inhaber der elektronischen Signatur
wird anhand seiner Ausweispapiere bei Beantragung der Signaturkarte iden-
tifiziert. Der geheime private Signaturschliissel muss auf einer sicheren
Hardware-Komponente (z. B. Smartcard) liegen. Dadurch wird gewahrleistet,
dass auch fur den Inhaber der Signaturkarte der private Schliissel nicht aus-
lesbar ist. Mit dem privaten Schlissel signiert der Nutzer ein Dokument. Den
offentlichen Schlussel gibt der Nutzer z. B. auf seiner Homepage bekannt
oder fugt ihn als Attachment einer E-Mail bei. Mit Hilfe des offentlichen
Schlissels kann der Empfanger nun feststellen, ob das Dokument tatsach-
lich von dem ausgewiesenen Absender stammt und ob es unveréndert ist.

Qualifizierte
elektronische
Signatur mit
Anbieterakkredi-
tierung

Aufgrund einer umfassenden Prifung der verwendeten technischen Kompo-
nenten und des Sicherheitskonzepts des Zertifizierungsdiensteanbieters
durch die Bundesnetzagentur fir Elektrizitdt, Gas, Telekommunikation, Post
und Eisenbahnen (BNetzA) stellt die qualifizierte elektronische Signatur mit
Anbieterakkreditierung die hdchste Sicherheitsstufe bei den digitalen Signa-
turen dar.
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Raid-System

Ein Raid-System erhoht die Sicherheit von Daten durch gleichzeitige Spei-
cherung auf eine weitere oder mehrere Festplatten.

Rechenzentrum
(extern)

Im steuerberatenden Bereich versteht man unter einem Rechenzentrum in
der Regel das Gebaude bzw. die Raumlichkeiten, in denen extern Rechen-
und Speichertechnik (z. B. Grof3rechner, Server-Farmen aber auch die zum
Betrieb notwendige Infrastruktur) untergebracht ist. Bei der Auswahl eines
solchen IT-Dienstleisters sind besondere Sicherheitsmalinahmen beziglich
der Kommunikationswege, der Trennung der Datenbestande und der =
Zugriffsrechte zu beachten. Voraussetzung zur Nutzung eines Dienstleisters
ist ein Vertrag Uber die = Auftragsdatenverarbeitung.

Richtlinien zur
Nutzung der
betrieblichen
EDV

Bei der Nutzung der betrieblichen EDV sind verbindliche Richtlinien festzule-
gen, wie z. B.:

Verpflichtung zur Verschwiegenheit (= Verschwiegenheitspflicht)
Verpflichtung der Mitarbeiter sowie zugriffsberechtiger Dritter zur Einhal-
tung der Zugriffskontrollen (d. h. z. B., keine Weitergabe von Passwortern)
Verbot von Downloads unbekannter oder unsicherer Programmanbieter
Verbot der Verbindung privater Hard- und Software mit den Geraten der
Praxis

Bestellungen, von z. B. Biromaterial, bei Online-Shops nur fur zuvor aus-
gewadhlte vertrauenswirdige Adressen

Regelung hinsichtlich zuléssiger privater Internetnutzung (Dauer und Art
der Dienste; = Geféhrdungspotential)

Rollenkonzepte

In der EDV wird als Rollenkonzept eine Benutzerverwaltung bezeichnet, in
der System-Benutzern Rechte auf EDV-Systeme vergeben werden.

Schredder

Bei der Anschaffung eines Schredders sollte die DIN-Norm DIN 32757-1,
1995-01 beachtet werden, die die Datensicherheit eines Aktenvernich-
ters/ReiRwolfs nach fuinf Sicherheitsstufen bewertet:

. Sicherheitsstufe 1 (empfohlen fir allgemeines Schriftgut)
o bei Streifenschnitt: max. 12 mm Streifenbreite
o bei Cross Cut: max. 1000mm?2 Partikelflache

. Sicherheitsstufe 2 (empfohlen fir internes, nicht besonders vertrauli-
ches Schriftgut)
o bei Streifenschnitt: max. 6 mm Streifenbreite
o bei Cross Cut: max. 400mmz Partikelflache

. Sicherheitsstufe 3 (empfohlen fur vertrauliches und/oder personenbe-
zogenes Schriftgut)
o bei Streifenschnitt: max. 2 mm Streifenbreite
o bei Cross Cut: max. 4 mm Breite auf max. 60 mm Partikellange
(240mm2 Partikelflache)

. Sicherheitsstufe 4 (empfohlen fir geheimzuhaltendes/existenziell wich-

tiges Schriftgut)
o Cross Cut: max. 2 mm Breite auf max. 15 mm Partikellange (30mm?2
Partikelflache)

. Sicherheitsstufe 5 (fur maximale Sicherheitsanforderungen)
o Cross Cut: max. 0,8 mm Breite auf max. 15 mm Partikellange
(12mm? Partikelflache)
o zerkleinerte Asche, Suspension, Losung oder Fasern

Fur eine ordnungsgemdale Aktenvernichtung wird fir die Steuerberatungs-
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praxis mindestens die Sicherheitsstufe 3 empfohlen.

SaaS

= ASP

Schreibrechte

= Zugriffsrechte

Server

Server stellen innerhalb einer Netzwerkumgebung Daten und Programme
zentral zur Verfugung. Daher sind bei ihnen sowohl physikalisch als auch
administrativ besondere Sicherheitsvorkehrungen erforderlich, z. B. durch
Definition von Zutritts- und = Zugriffsrechten.

Sicherheitsre-

= Richtlinien zur Nutzung der betrieblichen EDV

geln
Signatur = Elektronische Signatur
Smartcard Eine Smartcard ist eine spezielle Plastikkarte mit eingebautem Chip, der eine

Hardware-Logik, Speicher oder auch einen Mikroprozessor enthdlt. Sie wird
u. a. im Bereich der digitalen Signatur eingesetzt.

Social Enginee-
ring

Beim ,Social Engineering“ wird versucht, durch persodnliche Kontakte, z. B.
Telefonate, den unberechtigten Zugang zu Informationen oder zum IT-Sys-
tem zu erhalten. Dabei werden vom “Social Engineer® menschliche Eigen-
schaften, wie z. B. Hilfsbereitschaft, Vertrauen, Angst oder Respekt, bzw.
Schwéachen ausgenutzt, um die Daten oder Zugénge zu erhalten.

Skepsis und Zuriickhaltung gegentiber Unbekannten und ihrem Auskunfts-
begehren ist angebracht; gezielte Ruckfragen schrecken ab.

Spyware Spyware ist eine Software, die personliche Daten eines PC-Benutzers ohne
dessen Wissen, oder Zustimmung an Dritte sendet. Zum Schutz und den
VerhaltensmalRhahmen = Viren.

Systempartner Der Systempartner als Betreuer der EDV-Anlage hat unmittelbaren Zugang

zu sensiblen Daten. Daher muss sichergestellt werden, dass Uber die Ver-
schwiegenheitsverpflichtung hinaus eine klare Regelung der Zugriffszeiten
und -rechte vereinbart wird und MalRnahmen zur Uberwachung der Vereinba-
rungen getroffen werden. Dies kann im vorgeschriebenen Vertrag tiber die =
Auftragsdatenverarbeitung geregelt werden.

Technische und
organisatori-
sche MalRnah-
men

Zum Schutz der personenbezogenen Daten sind von den verantwortlichen
Stellen die technischen und organisatorischen MalRhahmen zu treffen, die
erforderlich sind, um die Ausfuhrung der Vorschriften des BDSG zu gewahr-
leisten. Insbesondere sind dazu die in der Anlage zu § 9 BDSG enthaltenen
,Gebote” einzuhalten, die folgende Kontrollziele vorgeben: Zutrittskontrolle,
Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle,
Auftragskontrolle, Verfligbarkeitskontrolle und Trennungsgebot (Einhaltung
der Zweckbestimmung).

Trojaner

Trojaner sind selbststédndige Programme, die neben ihrer eigentlichen Funk-
tion, z. B. dem Uberbringen einer Nachricht, noch weitere Funktionen aus-
fuhren, von denen der Anwender jedoch nichts weil3 und deren Ausfiihrung
er im Regelfall auch nicht bemerkt. Eine solche weitere Funktion kann z. B.
die Protokollierung und Versendung des Benutzernamens und Kennworts an
Dritte sein. Mit Hilfe der Zugangsdaten konnen diese dann den Rechner un-
berechtigt nutzen, z. B. zum Ausspionieren vertraulicher Daten oder zur Nut-
zung der Telekommunikationsanbindung auf Kosten des Betroffenen. Troja-
ner gelangen tber aus dem Internet heruntergeladene Programme oder tber
Dateianhange an E-Mails (z. B. *.exe-Dateien) in das eigene DV-System. Sie
konnen sich nicht selbststéandig verbreiten. D. h., in der Regel muss der An-
wender aktiv werden und ein Programm aus dem Internet herunterladen oder
eine *.exe-Datei, die als E-Mail-Anhang versandt wurde, starten.

Verantwortliche
Stelle

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene
Daten fur sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im
Auftrag vornehmen lasst (8 3 Abs. 7 BDSG)

Verarbeitung

= Datenverarbeitung, automatisierte
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Verbindlichkeit

Die Verbindlichkeit ist gewahrt, wenn die Urheberschaft und der Empfang
beweisbar sind sowie die Korrektheit (oder Unversehrtheit) der Ubertragen-
den Informationen gewahrleistet ist.

Verfahrensver-
zeichnis/Verfah-
rensdokumenta-
tion

Ein Verfahrensverzeichnis bezeichnet eine Ubersicht mit bestimmten Anga-
ben, die sich aus 8§ 4 e BDSG ergeben. Fur das Verzeichnis, das auf Antrag
Jedermann und gemal § 4 g Abs. 2 dem = Datenschutzbeauftragten zur
Verfligung gestellt werden muss, handelt es sich um folgende Angaben:

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstande, Geschéftsfiihrer oder sonstige gesetzliche oder nach

der Verfassung des Unternehmens berufene Leiter und die mit der Lei-

tung der Datenverarbeitung beauftragten Personen,

Anschrift der verantwortlichen Stelle,

Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

eine Beschreibung der betroffenen Personengruppen und der diesbezig-

lichen Daten oder Datenkategorien,

6. Empfanger oder Kategorien von Empféangern, denen die Daten mitgeteilt
werden kénnen,

7. Regelfristen fur die Léschung der Daten,

8. eine geplante Datenlibermittlung in Drittstaaten.

arw

sowie nur fur den Datenschutzbeauftragten, nicht fur jedermann:

9. eine allgemeine Beschreibung, die es ermdglicht, vorlaufig zu beurteilen,
ob die MaRnahmen nach 8§ 9 zur Gewahrleistung der Sicherheit der Verarbei-
tung angemessen sind.

Verfligbarkeit

Die Verfugbarkeit ist gewahrt, wenn Informationen und IT-Komponenten von
Berechtigten bei Bedarf genutzt werden kénnen.

Verpflichtungs-
erklarung

Die bei der Datenverarbeitung beschéftigten Personen sind vor der Aufnah-
me ihrer Tatigkeit auf das Datengeheimnis zu verpflichten (8 5 Satz 2
BDSG). Die Verpflichtung zur Wahrung des Datengeheimnisses besteht
auch nach Beendigung der Téatigkeit fort. Die Verpflichtung muss in geeigne-
ter Weise durchgefihrt werden, die Durchfihrung ist zu dokumentieren und
bei Bedarf zu wiederholen.

Verschlisselung

Als Verschliusselung wird ein Sicherheitsmechanismus zur Erreichung von
Vertraulichkeit bezeichnet. Die Verschlusselung erlaubt eine Transformation
von Daten in eine Darstellung, die ohne Kenntnis des kryptographischen
Schlissels und ohne unverhaltnisméfig hohen Aufwand keine Ruckschlisse
auf die urspriinglichen Daten erlaubt (= Chiffrat).

In der Anlage zu 8 9 BDSG weist der Gesetzgeber explizit die Verwendung
von dem Stand der Technik entsprechende Verschlisselungsverfahren bei
der Zugangs-, Zugriffs- und Weitergabekontrolle hin, Diese sollen in einem
angemessenen Verhaltnis zum angestrebten Schutzzweck stehen (8§ 9 Satz
2 BDSG).

Versicherung
gegen Datenver-
luste

In Deutschland entsteht jahrlich ein gesamtwirtschaftlicher Schaden von
mehr als 10 Milliarden Euro durch illegale Datenbeschaffung und Sabotage
im Internet. Daneben gibt es eine Reihe anderer Gefahrenquellen fir Daten.

Die Versicherungswirtschaft hat darauf reagiert und bietet verschiedenen
Versicherungsschutz wie z. B. Internetpolicen an. Die zwei wichtigsten Kom-
ponenten bei einer Hacker- und Virenversicherung sind die Ubernahme
der Kosten fur die Wiederbeschaffung von Daten und Software nach einem
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Angriff und der Ersatz der Ertragsausfélle, die entstehen kdnnen, wenn die
Computer einer Firma lahm gelegt werden (Betriebsunterbrechungsversi-
cherung).

Auch ist es moglich, den Versicherungsumfang der Vermdégensschaden-
Haftpflichtversicherung (gegen Pramienzuschlag) zu erweitern, um sich
gegen materielle oder immaterielle Schaden aus Verletzungen von Persén-
lichkeitsrechten, insbesondere im Sinne des = Bundesdatenschutzgesetzes
abzusichern.

Erhaltlich ist auch eine Haftpflichtversicherung gegen die Anspriche
Dritter. Vom eigenen Datenverlust kdnnen namlich auch andere betroffen
sein. Es muissen aber nicht immer Hacker sein, die das Netz lahm legen.
Wenn bei Bauarbeiten versehentlich eine Leitung durchtrennt wird oder
technische Probleme auftauchen, kann es zu einem Ausfall der externen
Netze kommen. Eine (Mit-) Haftung des Steuerberaters ist etwa in den Fallen
denkbar, in denen er die Arbeiten in Auftrag gegeben und Informationen zu
in der Erde befindlichen Leitungen nicht erteilt hat.

Angeboten wird auch eine Vertrauensschaden-, Computer- und Daten-
missbrauchversicherung. Sie sichert vor Vermogensschaden, die durch
Diebstahl, Untreue und Computerbetrug entstehen und versichert Schaden
durch eigene Mitarbeiter sowie Datenmissbrauch, der durch betriebsfremde
Dritte verursacht wurden.

Eine Straf-Rechtsschutzversicherung bietet Schutz fur die Verteidigung
gegen den Vorwurf einer beruflich verursachten Ordnungswidrigkeit oder
fahrlassigen Verletzung von Strafbestimmungen bzw. bei VerstdRen gegen
das Steuer- und sonstige Abgabenrecht und standesrechtliche Verfahren
nach 88 89 ff. StBerG. Diese Versicherung konnte etwa fur den Fall sinnvoll
sein, wenn der Datenmissbrauch/Datenklau durch die eigenen Mitarbeiter mit
dem Vorwurf verbunden ist, der Steuerberater habe gegen die Verschwie-
genheitspflicht verstoRen bzw. den Straftatbestand des § 203 StGB (Verlet-
zung von Privatgeheimnissen) erfillt.

Ein sorgloser Umgang mit den Daten ist selbstverstandlich auch mit Versi-
cherung nicht zulassig. So wird z. B. verlangt, dass Kunden Sicherheitsvor-
kehrungen wie Virenschutz oder Firewalls auf dem neuesten Stand halten,
Duplikate anlegen und aktuelle Datensicherungen vornehmen. Auch fordern
die Versicherer von ihren Kunden grundsétzlich, dass sie ihre Mitarbeiter
anweisen, firmeneigene EDV-Gerate nicht privat zu nutzen. Selbst die Nut-
zung unbekannter Quellen aus dem Netz ist teilweise untersagt. Bei Verstol3
muss die Versicherung nicht zahlen. Sogar die Zusammenarbeit mit Sicher-
heitsspezialisten kann Auflage sein, um die Police Gberhaupt zu bekommen.

Videouliberwa-
chung

8§ 6b BDSG regelt die Videolberwachung im o6ffentlich zug&nglichen Raum.
Im innerbetrieblichen Einsatz sind arbeitsrechtliche Regelungen zu beachten.
Sie ist vorabkontrollpflichtig (=> Vorabkontrolle)

Viren

Computerviren sind sich selbstverbreitende Computerprogramme, die sich
z. B. in andere Programme einschleusen kénnen und sich damit reproduzie-
ren. Ein Virus kann vom Anwender nicht kontrollierbare Anderungen am Sta-
tus der Hardware (z. B. Netzwerkverbindungen), am Betriebssystem, oder an
der vorhandenen Software bewirken. Ein absoluter Schutz gegen Viren ist
nicht moglich. Es empfiehlt sich die mindestens tagliche Aktualisierung eines
= Virenschutzprogrammes.

Verhalten bei Verdacht auf Virenbefall:
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1. Zigige Beendigung der Arbeit, Herunterfahren und Ausschalten des
Rechners

2. Der Datenaustausch zwischen einzelnen Rechnern sollte riickverfolgt
werden, um festzustellen, welche weiteren Rechner mdglicherweise infi-
Ziert sind.

3. Die betroffenen Anwender (Mitarbeiter in der eigenen Steuerberaterpra-
xis, Mandanten, andere Geschéftspartner, Freunde oder Bekannte) sind
sofort dariber zu unterrichten, dass ihnen u. U. infizierte Dateien oder
Datentréger zugegangen sind, um die weitere Verbreitung des Virus zu
begrenzen.

4. Zur Vermeidung eines kunftigen Virusbefalls ist es zweckmaRig, den
Weg der Erstinfektion zu ermitteln.

5. Nach der Virenentfernung ist besondere Vorsicht geboten beim Aufspie-
len von Datensicherungsdisketten, da diese u. U. auch von dem Virus
befallen sind. Hier muss zundchst eine Virenprifung und ggf. -
beseitigung erfolgen.

Virenschutzpro-
gramme

Virenschutzprogramme sind Softwarelésungen, die bekannte Computerviren,
-wlrmer, -trojaner etc. aufspuren, blockieren und ggf. beseitigen.

V.o. Il P.

Als ,Voice over Internet Protocol“ bezeichnet man die Telefonie tiber Compu-
ternetzwerke, die nach dem Internetstandard aufgebaut sind. Es kénnen so-
wohl Uber Computer, auf IP-Telefonie spezialisierte Telefonendgeréte, als
auch Uber spezielle Adapter angeschlossene klassische Telefone die Ver-
bindung ins Netzt herstellen. Daten sind leichter abhorbar, als tber eine
Standardtelefonleitung.

Vorabkontrolle

Weist eine automatisierte Verarbeitung besondere Risiken fir die Rechte
und Freiheiten der Betroffenen auf, wie z. B. die Verarbeitung besonderer
Datenarten (Angaben (ber rassische und ethnische Herkunft, politische Mei-
nung, religiose oder philosophische Uberzeugungen, Gewerkschaftszugeho-
rigkeit, Gesundheit oder Sexualleben) oder soll damit die Persdnlichkeit des
Betroffenen einschlie3lich seiner Fahigkeiten, seiner Leistung oder seines
Verhaltens bewertet werden, ist vor dem Beginn der Verarbeitung eine Vo-
rabkontrolle durchzufiihren und dabei zu Uberprifen, ob die Daten fir die
Aufgabenerfillung Uberhaupt bendtigt werden (8§ 4 d Abs. 5 BDSG).

VPN

Als Virtual Private Network bezeichnet man eine Software zur Einbindung
von Geraten eines anderen Netzwerks, an das eigene Netzwerk, ohne dass
die Netzwerke zueinander kompatibel sein missen. VPN basiert auf einer
Tunneltechnik Gber ein spezielles Gateway (VPN-Einwahlknoten), in der die
Partner virtuell miteinander verbunden sind.

Web-Cookies

= Cookies

W-LAN

Wireless LAN (W-LAN, WLAN) bezeichnet ein ,drahtloses” lokales Funknetz.
Diese kdnnen je nach Hardwareausstattung und Bedurfnissen der Betreiber
in verschiedenen Modi betrieben werden. Bei der Nutzung von W-LAN sind
grundlegende Sicherheitsmal3nahmen zu beachten. Dazu gehéren einige
Einstellungen am Router bzw. AP: Aktivierung der Verschliisselung mit einer
sicheren Verschlisselungsmethode, d. h. mindestens WPA Vergabe eines
sicheren Netzwerkschllssels, Ersetzen der werkseitig voreingestellten Rou-
ter- bzw. AP-Passworter, Anderung des werkseitig voreingestellten SSID-
Namens, Deaktivierung der Fernkonfiguration eines eventuell vorhandenen
Routers.

XML/XBRL

Die Extensible Markup Language (.erweiterbare Auszeichnungssprache®),
abgekiirzt XML, ist eine Auszeichnungssprache zur Darstellung hierarchisch
strukturierter Daten in Form von Textdateien. Die Verwendung vom XML
vereinfacht die Auswertung, Reprasentation und Verarbeitung der Daten und
wird bevorzugt fir den Austausch von Daten zwischen unterschiedlichen IT-
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Systemen eingesetzt, speziell Uber das Internet.

Die Extensible Business Reporting Language (XBRL) ist eine frei verfigbare
Sprache auf der Basis von XML. XBRL dient der Erstellung und dem tech-
nisch und inhaltlich standardisierten Austausch von Informationen der Ge-
schaftsberichterstattung. Ziel von XBRL ist es, Ineffizienzen im Prozess des
Datenaustauschs und der -analyse zu reduzieren sowie den Vergleich und
die Vergleichbarkeit von Informationen zu erleichtern. XBRL ist auf dem
Weg, ein internationaler Standard zu werden und deshalb fur die Software-
entwickler sehr relevant.

Zeitstempel

Die qualifizierte elektronische Signatur unter einem Dokument kann mit dem
(qualifizierten) Zeitstempel des Zertifizierungsdiensteanbieters versehen
werden. Die Zeitsignatur eines Trustcenters verknupft bestimmte Daten mit
der gesetzlich giltigen Zeit und bestétigt digital, dass diese Daten, wie z. B.
die qualifizierte elektronische Signatur oder ein elektronisches Dokument, zu
dem angegebenen Zeitpunkt dem Trustcenter vorgelegen haben. D. h., an-
hand des Zeitstempels kann festgestellt werden, ob die qualifizierte elektro-
nische Signatur und z. B. das Attribut ,Steuerberater” zum Zeitpunkt der Ver-
tragsunterzeichnung oder der Unterzeichnung einer E-Mail gultig waren.
Uber die ausgegebenen Zeitstempel werden von den Zertifizierungs-
diensteanbietern Protokolldateien angelegt, sodass eine nachtragliche Fal-
schung kaum mdglich ist.

Zertifikat

Das Zertifikat, auch ,qualifiziertes Zertifikat“ genannt, ist eine mit der elektro-
nischen Signatur des Zertifizierungsdiensteanbieters versehene digitale Be-
scheinigung dariber, dass der 6ffentliche Signaturschliissel einer bestimm-
ten Person zugeordnet wurde und die Identitét dieser Person bei Ausstellung
des Zertifikats eindeutig (z. B. durch Vorlage eines gultigen Personalauswei-
ses) festgestellt wurde. Mit der qualifizierten elektronischen Signatur Gber-
nimmt der Zertifizierungsdiensteanbieter eine Garantenfunktion fir die Rich-
tigkeit der Angaben in dem Zertifikat. Dartiber hinaus ist der Zertifizierungs-
diensteanbieter verpflichtet, das qualifizierte Zertifikat jederzeit fir jeden Uber
offentlich erreichbare Kommunikationsverbindungen nachprifbar und — unter
der Voraussetzung der Zustimmung des Signaturschliissel-Inhabers — abruf-
bar zu halten. Da qualifizierte Zertifikate rechtlich der eigenhéndigen Unter-
schrift gleichgestellt sind, kann der 6ffentliche Signaturschliissel per Zertifikat
nur einer natdrlichen Person zugeordnet werden, was die Ausstellung eines
offentlichen Schliissels auf eine juristische Person oder ein Unternehmen
ausschlief3t. Die Verbindung zu der juristischen Person, z. B. der Steuerbera-
tungsgesellschaft XY, oder der Berufsbezeichnung, z. B. ,Steuerberater,
kann Uber die Pseudonymisierung bzw. das Attributzertifikat hergestellt wer-
den.

Im Unterschied zur fortgeschrittenen elektronischen Signatur beruht die qua-
lifizierte elektronische Signatur auf einem zum Zeitpunkt ihrer Erzeugung
gultigen Zertifikat, das von einem Zertifizierungsdiensteanbieter ausgestellt
sein muss.

Zertifizierungs-
diensteanbieter

= Akkreditierter Zertifizierungsdiensteanbieter

Zugangskontrol-
le (Datenverar-
beitungssystem)

Eine Zugangskontrolle besteht in der Regel aus der Identifikation und der
Authentifizierung eines Benutzers. = Zugriffsrechte

Zutrittskontrolle
(Gebaude)

Eine physikalische Kontrolle ist z. B. durch SchlieBmechanismen und Alarm-
anlagen sicherzustellen.

Zugriffskontrolle
(Daten)

= Zugriffsrechte
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Zugriffsrechte

Zugriffsrechte bezeichnen in der EDV die Regeln der administrativen
Zugriffskontrolle nach denen entschieden wird, ob und wie Benutzer, Pro-
gramme oder Programmteile ausfiihren und Netzwerke, Drucker, Dateisys-
teme nutzen didrfen. Am gelaufigsten ist dieses Konzept bei
Dateisystemberechtigungen in denen festgelegt wird, welche Benutzer wel-
che Dateien und Verzeichnisse lesen, schreiben, &ndern oder ausfiuihren
durfen. Eine Mdglichkeit Zugriffsrechte sehr flexibel zu gestalten, sind
Zugriffskontrolllisten: Fir jedes zu schitzende Objekt gibt es eine Liste, die
fur jeden Benutzer (Benutzerrolle) oder jede Gruppe angibt, welche Zugriffe
erlaubt sind und welche nicht. Manche Programmiersprachen haben auch
ein eigenes, vom Betriebssystem unabhangiges Sicherheitssystem, das in
die Laufzeitumgebung integriert ist. Beispiele hierfur sind die Sicherheitskon-
zepte von Java und .NET. Dabei sind die Zugriffsrechte zumeist nicht vom
Benutzer abhangig, sondern davon, inwieweit eine bestimmte
Programmbibliothek als vertrauenswirdig angesehen wird.

Zweckbindung
der Daten

Die Zweckbindung der Daten bedeutet, dass personenbezogene Daten nur
fur den Zweck weiterverarbeitet werden dirfen, fir den sie erhoben worden
sind. Bei der Erhebung personenbezogener Daten sind die Zwecke, fir die
die Daten verarbeitet oder genutzt werden sollen, konkret festzulegen.




